ADARAZ P.S.A. RAZ-RCP-1

Instrukcja obstugi

RAZ-RCP-1 - Rejestrator czasu pracy

Pracownik odbija karte, a raport liczy sie sam.

Aktualna wersja tej instrukcji i petna deklaracja zgodnosci
UE: https://adaraz.com/pl/device/raz-rcp-1?v=1

NDARNANZ


https://adaraz.com/pl/device/raz-rcp-1?v=1

Twoje dane dostepowe

Hasta fabryczne i linki do panelu sg wydrukowane na etykiecie urzagdzenia. Etykieta
jest z tytu obudowy, we wnece na przewody, na potce pod gniazdami (rozdziat 2.2).
Po zamontowaniu urzadzenia na $cianie bedzie zastonieta.

Dlatego w pudetku jest druga etykieta, etykieta zapasowa: jest w ramce

w skroconej instrukcji obstugi, czyli kartce dotaczonej do urzadzenia. Przechowu;j te
kartke w bezpiecznym miejscu. Tej instrukcji (petnej, online) nie trzeba drukowac,
zeby mie¢ dane dostepowe.

Panel otworzysz po potaczeniu z siecig Wi-Fi urzadzenia: wpisz w przegladarce link
z pola LINK DO PANELU / PO PODEACZENIU (rozdziat 4.4).

Karta resetujgca z pudetka (z naklejka ,,KARTA RESETUJACA”) uruchamia na

5 minut hotspot awaryjny, w ktorym hastem panelu z etykiety przywrocisz dane
dostepowe. Traktuj jg jak karte ptatniczg: schowaj w bezpiecznym miejscu, osobno
od urzadzenia i od etykiety zapasowej, i nie dawaj jej pracownikom (rozdziat 13.1).
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1 | Bezpieczenstwo

Przeczytaj ten rozdziat, zanim podtaczysz urzadzenie. Te same informacje sg
w skroconej instrukcji obstugi (kartce w pudetku).

/\ UWAGA

® Zasilanie: tylko 5V DC, min. 2 A, przez gniazdo USB-C, z zasilacza
z oznakowaniem CE. Nigdy nie podtaczaj urzadzenia bezposrednio do
sieci 230 V.

® Zigcze przekaznika: tylko prad staty, najwyzej 24 V DCi 2 A. Zamek musi
miec¢ wtasny zasilacz. Przewody podtaczaj przy odtagczonym zasilaniu
urzadzenia i zamka. Zasilacz zamka moze dac prad kilku amperéw:
zwarcie zaciskéw (np. zsuniety wkretak) iskrzy i moze uszkodzi¢ ptytke
albo zamek. Zachowaj biegunowo$¢: przy odwrotnym podtgczeniu
zamek jest zasilany caty czas.

¢ Gdy przekaznik steruje drzwiami, ustaw w panelu tryb ,,tylko
karty pracownikéw”. W trybie ,kazda karta” zamek otworzy kazda
karta (rozdziat 9.6).

* W $rodku jest bateria litowa pastylkowa CR2032 (3 V). Trzymaj baterie
z dala od dzieci: potkniecie moze w ciggu 2 godzin spowodowac ciezkie
oparzenia wewnetrzne, w razie potkniecia natychmiast jedz do lekarza.
Nie taduj, nie zwieraj, nie rozbieraj, nie wrzucaj do ognia. Uzywaj tylko
baterii CR2032 3 V: inny typ grozi wybuchem. Baterie wymienisz sam
(rozdziat 13.4). Karty i breloki tez trzymaj z dala od matych dzieci.

* Tylko do uzytku wewnatrz pomieszczen, temperatura pracy od 0 do
50 °C. Chron przed wilgocia i zalaniem. Czy$¢ sucha, miekka $ciereczka.

® W czasie aktualizacji oprogramowania nie odtaczaj zasilania.

Fale radiowe. Urzadzenie nadaje w pasmie 2,4 GHz (Wi-Fi), a czytnik kart
wytwarza pole magnetyczne 13,56 MHz (NFC/RFID). Pasma i maksymalng moc
nadawania podaje rozdziat 15.

Otwieranie obudowy. Obudowe otwierasz tylko wtedy, gdy trzeba nacisngé
przycisk reset (rozdziat 13.2) albo wymieni¢ baterie (rozdziat 13.4). Przed resetem
przyciskiem odetnij zasilanie obwodu, ktorym steruje przekaznik (zamka, rygla,
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szlabanu), ale samo urzadzenie zostaw wtaczone. Przed wymiang baterii odtacz
zasilanie i wszystkie przewody. Otwieraj powoli: w $rodku sg cienkie przewody
anteny i czytnika (antena jest podtaczona do ptytki cienkim przewodem i tatwo
ja wyrwac).

Papierowa instrukcja. Papierowga wersje tej instrukcji wyslemy bezptatnie na
prosbe: napisz na contact@adaraz.com.

1.1 Symbole na etykiecie

Symbol  Znaczenie

C € Znak CE: urzadzenie spetnia zasadnicze wymagania unijnego
prawodawstwa harmonizacyjnego.

E Przekreslony kosz: zuzytego urzadzenia i baterii nie wolno wyrzucac
z odpadami komunalnymi (rozdziat 16).
|
J RoHS: urzadzenie spetnia wymagania dyrektywy 2011/65/UE w sprawie
ROHS substancji niebezpiecznych.

o= Prad staty (DC).

2 | Poznaj urzadzenie

RAZ-RCP-1 to czytnik kart zblizeniowych do rejestracji czasu pracy. Pracownik
przyktada karte, a urzadzenie zapisuje odbicie z datg i godzing w swojej pamieci.
Panel w przegladarce liczy z odbi¢ obecno$c i czas pracy. Nie trzeba instalowad
zadnego programu.

Urzadzenie dziata takze bez sieci: odbicia zapisuje u siebie, a czas utrzymuje
wbudowany zegar. Moze tez sterowa¢ zamkiem drzwi oraz wysyta¢ odbicia do
Chmury ADARAZ albo na Twoj serwer.


mailto:contact@adaraz.com
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2.1 W pudetku
* rejestrator RAZ-RCP-1,

¢ skrocona instrukcja obstugi (kartka) z etykietg zapasowa,
* zamowione karty i breloki RFID (standardowy zestaw: 5 brelokow i 5 kart),
¢ karta resetujaca z naklejka ,, KARTA RESETUJACA”.

Zasilacz nie wchodzi w sktad zestawu: uzyj zasilacza USB-C 5 V DC, min. 2 A,

z oznakowaniem CE (mozna go zamdéwi¢ osobno).

Te petng instrukcje znajdziesz online pod adresem z kartki (kod QR). Karty i breloki

przypisujesz pracownikom (rozdziat 6). Karta resetujgca nie jest kartg pracownika:

jest przypisana do tego urzadzenia juz u producenta, przy pierwszym uruchomieniu
na kontroli jakoéci, i stuzy do odzyskania dostepu do panelu (rozdziat 13.1).

2.2 Tyt obudowy i wneka na przewody

Tak wyglada urzadzenie od tytu, czyli od strony $ciany, w pozycji montazu: czytnik
kart jest u géry, a przewody wychodzg dotem. W dolnej czesci tytu jest wneka na
przewody. Na jej gbrnej $ciance sg gniazda, od lewej:

@ Gniazdo USB-C: zasilanie 5V DC.

@ Ztacze przekaznika: 3 zaciski srubowe do zamka drzwi (rozdziat 9.6).

@ Gniazdo Ethernet (RJ45): sie¢ przewodowa.

Etykieta jest naklejona na poétce wneki, pod gniazdami. Przewody wychodzg
z wneki na dole obudowy, posrodku.
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Tyt (strona do $ciany)

/— pokrywa tylna

-

[ wneka na przewody

T[T etykieta: na pdtce wneki, pod gniazdami

———— wyjscie przewodow (dét, posrodku)




RAZ-RCP-1 - Instrukcja obstugi

2.3 Etykieta

NDARNZ RAZ-RCP-1

el | mopEL RAZ-RCP-1 E J
modes NUMEr I NR SERYINY  RCP1-26-XXXXXXXX
seryjny, rok RoHS
L| ROK PROD. 2026 —
| PRODUCENT WI-FI/BT 2400-2483,5 MHz, max 14 dBm
producent, | | ADARAZ P.S.A. RFID 13,56 MHz, max 40 dBuA/m @10 m
radio, zasilanie ul. Towarowa 23 ZASILANIE 5V ---2A
|| 43-100 Tychy PRZEKAZNIK max 24V === 2 A
4 )\
siec Wi-Fi [ | | s1E€ Wi-FI RAZ-RCP-XXXXXXXX
urzadzenia (4.3) | | | HASto WI-FI Faz-XXXXXXXXXXXX
logowanie [ | | LOGIN PANELU  admin kod QR
dopanelu (4.5) | | | HAStO PANELU  adm=-XXXXXXXXXXXX
dwa linki | LINK DO PANELU http://rcp-xxxxxxxx.local Potacz 2 Wi-Fi
do panelu (4.4) | | PO PODEACZENIU http://10.10.10.1 )

Xi x: znaki z etykiety Twojego urzadzenia. kod QR ,,Potacz z Wi-Fi” (4.3)

Na etykiecie sg model, numer seryjny, rok produkcji, dane producenta, parametry
zasilania i radia oraz ramka z danymi dostepowymi:

Pole Zawartosé
SIEC WI-FI nazwa sieci Wi-Fi urzadzenia: ,RAZ-RCP-" i 8 znakow
HASEO WI-FI hasto do tej sieci: ,raz-" i 12 znakow

LOGIN PANELU
HAStO PANELU

LINK DO PANELU / PO
PODtACZENIU

kod QR ,,Potacz z Wi-Fi”

admin
hasto konta admin: ,,adm-"i 12 znakéw

dwa linki do panelu: http://rcp-xxxxxxxx.local (xxxxxxxx to
te same 8 znakow co w nazwie sieci, matymi literami)
i http://10.10.10.1 (rozdziat 4.4)

taczy telefon z siecia urzadzenia


http://rcp-xxxxxxxx.local/
http://10.10.10.1/
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W hastach wszystkie litery sg mate i nie ma znakow 0, o, 1, L ani i. Numer seryjny
ma posta¢ RCP1-RR-XXXXXXXX, gdzie RR to dwie ostatnie cyfry roku produkciji,
a XXXXXXXX to te same 8 znakow co w nazwie sieci Wi-Fi.

2.4 Jakie karty dzialaja

Czytnik odczytuje karty i breloki zblizeniowe 13,56 MHz standardu ISO/IEC 14443
typu A (np. MIFARE). Odczytuje tylko numer karty (UID), nie odczytuje innych
danych zapisanych na karcie (rozdziat 14.3).

Telefony, zegarki i zwykle takze karty ptatnicze podajg przy kazdym przytozeniu
inny, losowy numer. Czytnik odrzuca takie numery (czerwone $wiatto i dwa dtugie
niskie dzwieki), wiec nie mozna ich uzywac¢ zamiast karty.

2.5 Miejsce montazu

Urzadzenie jest przeznaczone tylko do pracy wewnatrz pomieszczen,
w temperaturze od 0 do 50 °C. Nie montuj go na zewnatrz budynku ani w miejscu
narazonym na wilgo¢ i zalanie.

Duze metalowe elementy w poblizu pogarszajg odczyt kart i zasieg Wi-Fi. Nie
montuj urzgdzenia na metalowej powierzchni ani tuz obok niej.

3 | Sygnaly swietlne i dzwiekowe

W spoczynku dioda nie swieci.

Sytuacja Swiatto Dzwiek
Wiaczenie zasilania przez chwile niebieskie  melodia
i zielone na przemian, z 4 rosnacych
potem gasnie dzwiekow
Wejscie zielone 3 dzwieki: niski,

wysoki, wysoki

Wyjscie niebieskie 3 dzwieki: wysoki,
niski, niski
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Sytuacja Swiatto Dzwigk
Odbicie przy wtaczonej opciji zielone (wejscie) lub 3 krotkie
»Zawsze 3 krotkie” niebieskie (wyjscie)

Odbicie, gdy na liscie jest zielone 3 krotkie
ponad 256 kart

Ta sama karta ponownie w czasie biate 2 krotkie niskie
blokady powtorzen; odbicie NIE

jest zapisane

Karta pozostawiona na czytniku albo  brak brak
przytozona ponownie w ciagu

ok. 2,5 s od poprzedniego odczytu

(przy wiaczonej blokadzie powtdrzen)

Karta odrzucona: spoza listy (tryb czerwone 2 dtugie niskie
»tylko karty pracownikow”), telefon,

zegarek, karta ptatnicza albo btad

zapisu (np. petna pamiec); odbicie

NIE jest zapisane

Odczyt karty w panelu (,,0dczytaj biate 5 krétkich
karte”); to nie jest odbicie

Przycisk reset przytrzymany z6tte brak

ponadls

Karta resetujaca: start trybu zotte 2 krétkie, potem
awaryjnego (rozdziat 13.1) restart

Reset danych dostepowych zotte 2 krotkie i 1 dtugi,
(przycisk albo hasto z etykiety potem restart
w trybie awaryjnym)

Koniec trybu awaryjnego bez resetu brak 2 dtugie niskie,

(minat czas albo 5 ztych haset)

potem restart

Aktualizacja oprogramowania

miganie na niebiesko; na brak

koniec zielone (udana)

albo czerwone
(nieudana)

10
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Sytuacja Swiatto Dzwigk

Przywracanie ustawien fabrycznych  miganie na czerwono 1 dtugi na poczatku
i zotto na przemian,
zwykle okoto minuty
(do 3 minut), na
koniec zielone

Czytnik kart nie odpowiada state zétte brak; panel pokazuje
»czytnik kart nie
odpowiada”

Btad czytnika przy starcie czerwone przez 2 s, brak

potem restart

Dzwiek sukcesu urzadzenie wydaje dopiero wtedy, gdy odbicie jest juz
zapisane w pamieci.

Jesli przy wtaczaniu dioda $wieci na czerwono, a urzadzenie wydaje 3 lub 5 niskich
dzwiekow, skontaktuj sie z producentem.

4 | Montazi pierwsze uruchomienie

4.1 Przed montazem

@ Etykieta zapasowa jest naklejona w ramce w skréconej instrukciji obstugi
(kartce w pudetku). Zachowaj ja: po zamontowaniu etykieta na obudowie
bedzie zastonieta.

@ Podtacz przewody we wnece: jesli chcesz, kabel Ethernet do gniazda RJ45
i przewody zamka do ztacza przekaznika (rozdziat 9.6), a na koricu przewod
zasilacza do gniazda USB-C (4.2). Przewody wyprowadz z wneki dotem, przez
wyijscie przewoddw posrodku dolnej krawedzi obudowy (rozdziat 2.2).

@ Zawie$ urzadzenie na $cianie czytnikiem do gory, tak zeby przewody
wychodzity dotem: na czterech wkretach w rozstawie 30 x 60 mm (wkrety,
kotki i szablon wiercenia: rozdziat 20). Pamietaj o metalu w poblizu
i o warunkach pracy (rozdziat 2.5).

11
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4.2 Zasilanie

Podtacz zasilacz 5 V DC, 2 A do gniazda USB-C. Urzadzenie zagra melodie, dioda
mignie na przemian na niebiesko i zielono, a potem zgasnie. Urzadzenie jest
przeznaczone do pracy ciggte;j.

4.3 Polaczenie z hotspotem urzadzenia

Urzadzenie ma wtasng sie¢ Wi-Fi (hotspot). Fabrycznie jest ona wtgczona.

@ Na telefonie lub komputerze wybierz sie¢ z pola SIEC WI-FI na etykiecie.

@ Whpisz HASEO WI-FI z etykiety. Zamiast tego mozesz zeskanowac aparatem
telefonu kod QR ,,Potacz z Wi-Fi”.

@ Jesli telefon zapyta, czy zostac w sieci bez dostepu do internetu, wybierz
pozostanie w sieci.

Do hotspotu mogg by¢ podtaczone jednoczesnie najwyzej 4 urzadzenia. Hotspot
dziata w pasmie 2,4 GHz i jest zabezpieczony WPA2/WPA3.

4.4 Otwarcie panelu

Po potaczeniu z hotspotem wpisz w pasku adresu przegladarki (nie
w wyszukiwarce) jeden z dwoch linkéw z pola LINK DO PANELU / PO
PODEACZENIU na etykiecie. Strona logowania nie otworzy sie sama.

* http://rcp-xxxxxxxx.local: xxxxxxxx to 8 znakow z nazwy sieci Wi-Fi urzadzenia,
pisane matymi literami. Czy ten link zadziata, zalezy od telefonu lub komputera.
¢ http://10.10.10.1: w sieci Wi-Fi urzadzenia dziata zawsze. Jest taki sam
w kazdym urzadzeniu.

Na hotspocie oba linki otwierajg petny panel. Dziata tam tez https://10.10.10.1,
ale przegladarka pokaze ostrzezenie o certyfikacie, bo fabryczny certyfikat jest
samopodpisany i wystawiony na nazwe urzadzenia (rcp-xxxxxxxx.local), a nie na
adres IP.

Gdy urzadzenie jest podtgczone do sieci firmowej (Ethernet albo Wi-Fi),

z komputera w tej sieci zadziata tylko pierwszy link z etykiety,
http://rcp-xxxxxxxx.local, i to dopiero po wtaczeniu ,,Dostep z sieci lokalnej”.
Przegladarka przejdzie wtedy na https:// (rozdziat 9.3). Link http://10.10.10.1
dziata tylko w sieci Wi-Fi urzagdzenia.

12
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4.5 Logowanie

@ W polu ,,Login” jest juz wpisane ,,admin”.

@ W polu ,,Hasto” wpisz HASEO PANELU z etykiety.
@ Kliknij ,,Zaloguj”.

Przy btednych danych panel pokaze ,,Nieprawidtowy login lub hasto”.

4.6 Pierwsze ustawienia

Zegar. Wejdz w Ustawienia > System > Data i czas i kliknij ,,Synchronizuj
z przegladarka”. Gdy urzadzenie ma dostep do internetu, samo pobiera
czas z sieci.

@ Hasto. Zmien hasto konta admin (rozdziat 5.2). Panel nie wymusza zmiany, ale
ja zalecamy.

@ Pracownicy. Dodaj pracownikow i ich karty (rozdziat 6). Dopoki lista jest
pusta, ,,Pulpit” pokazuje ,,Zacznij od dodania pracownikow” i przycisk ,,Przejdz
do Pracownikow”.

@ Siec firmowa (opcjonalnie). Jesli chcesz otwiera¢ panel z komputera w sieci
firmowej, przeczytaj rozdziaty 9.2 9.3.

@ Karta resetujaca. Schowaj jg w bezpiecznym miejscu (rozdziat 13.1).

5 | Logowanieikonta

5.1 Dwa konta

Konto Co widzi i co moze

admin Wszystko, w tym ,,Ustawienia”. Konto jest zawsze aktywne.

biuro »Pulpit”, ,,Raporty” (,Lista obecnosci”, ,,Czas pracy”, ,,Edycja”),
»Pracownicy”, ,,0d$wiez dane”, ,,Kopia zapasowa”. Moze edytowad
pracownikow, dodawac i usuwac odbicia oraz odczytywac karty. Nie widzi
,Ustawien”. Fabrycznie wytgczone.

13
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Wiaczenie konta ,,biuro”: Ustawienia > Bezpieczenstwo > Konta i dostep, pole
Konto ,,biuro”. Wpisz hasto (podpowiedz w panelu: ,,ustaw hasto = wtgcz konto”)
i kliknij ,,Zapisz ustawienia”. Login tego konta to ,,biuro”. Konto wytgczysz
przyciskiem ,,Wytgcz konto”; osoby zalogowane na nim zostang wylogowane.

5.2 Hasla

Hasto admina zmienisz w sekcji Ustawienia > Bezpieczenstwo » Konta i dostep:
wpisz nowe hasto w pole ,,Hasto admina” i kliknij ,,Zapisz ustawienia”. Zmiana
hasta wylogowuje wszystkie sesje admina, wiec od razu zalogujesz sie

nowym hastem.

Zasady haset:

¢ hasto konta admin i konta ,,biuro”: co najmniej 10 znakow,
* hasto hotspotu Wi-Fi: co najmniej 8 znakéw,

® panel odrzuca hasta z jednego powtdrzonego znaku oraz hasta zawierajace m.in.
12345678, password, haslo, gwerty, admin, 0000, 1111 lub abcdef.

Etykieta zawsze pokazuje hasta fabryczne. Reset danych dostepowych
(rozdziat 13) przywraca wtasnie je.

5.3 Ochrona przed zgadywaniem i sesje

* Pierwsze 5 nieudanych préb nie ma skutkow. Po kazdej kolejnej nieudanej
probie logowanie na to konto jest wstrzymywane: na 2 s, potem na 4, 8, 16,
32 inajwyzej 60 s. W tym czasie panel pokazuje ,,Nieprawidtowy login lub
hasto” nawet przy dobrym hasle, wiec odczekaj chwile. Licznik zeruje sie po
udanym logowaniu.

® Nieudane logowania, blokady konta i btedne kody 2FA sg zapisywane
w dzienniku zdarzen (rozdziat 9.9) razem z adresem IP urzadzenia, z ktorego
probowano sie zalogowac.

* Sesja trwa 16 godzin. Jednoczes$nie moze by¢ otwartych do 8 sesji; kolejne
logowanie zamyka najstarsza. Restart urzagdzenia wylogowuje wszystkich.

® Przycisk ,,Wyloguj” w menu koniczy sesje.

14
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5.4 Drugi skladnik logowania (2FA)

Konto admin mozna dodatkowo chroni¢ kodem z aplikacji uwierzytelniajacej

(Google Authenticator, Aegis, Bitwarden albo dowolna aplikacja TOTP).

@ Najpierw ustaw zegar urzadzenia (rozdziat 9.4).

@ Wejdz w Ustawienia » Bezpieczenstwo > Drugi sktadnik (2FA) i kliknij ,,Wtacz”.

@ Zeskanuj kod QR w aplikacji. Jesli to niemozliwe, kliknij ,,Nie moge
zeskanowac” i wpisz klucz recznie.

@ Whpisz sze$c¢ cyfr w pole ,,Kod z aplikacji” i kliknij ,,Wtgcz drugi sktadnik”.

Przy logowaniu, po hasle, pojawi sie ,,Krok 2 z 2 - kod jednorazowy”. Kod zmienia
sie co 30 sekund. Po trzech btednych kodach trzeba zacza¢ od hasta. Drugi
sktadnik wytgczysz przyciskiem ,,\Wytgcz”, podajac aktualny kod.

Q WSKAZOWKA
Zgubiony telefon z aplikacja? Reset danych dostepowych (rozdziat 13)
wytgcza drugi sktadnik konta admin.

5.5 Jezyk panelu

Panel dziata po polsku, angielsku i niemiecku. Jezyk wybierzesz z listy przy ikonie
jezyka na ekranie logowania albo na dole menu bocznego. Wybor jest
zapamietywany tylko w tej przegladarce. Jezyk dla nowych przegladarek ustawisz
w sekcji Ustawienia > System > Panel, w polu ,,Domyslny jezyk panelu”.

5.6 Nie pamietasz hasla?

Na ekranie logowania kliknij ,,Nie pamietasz hasta?”. Panel zapyta ,,Masz karte
resetujaca?” i poprowadzi Cie przez reset kartg albo przyciskiem. Opis jest
w rozdziale 13. Na ekranie logowania jest tez odnosnik ,,Instrukcja obstugi”.
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6 | Pracownicy i karty

Urzadzenie zapisuje kazde odbicie. Dopdki karta nie ma przypisanej osoby,
w raportach zobaczysz ,,Nieznana karta”, a czas pracy nie jest dla niej liczony.

6.1 Dodanie pracownika: przytéz karte

Wejdz w ,,Pracownicy” i kliknij ,,Odczytaj karte”. Przycisk zmieni napis na
»Przytoz karte...”.

Przytéz karte do czytnika. Dioda zaswieci na biato, a urzadzenie piknie 5 razy.
Panel pokaze ,,0dczytano:” i numer karty. W tym trybie przytozenie karty nie

jest odbiciem. Nie przyktadaj karty resetujacej: takze w tym trybie uruchomi
tryb awaryjny (rozdziat 13.1).

@ Otworzy sie ramka ,,Przypisz karte”. W polu ,,Do pracownika” zostaw ,,- nowy
pracownik -”, a w polu ,,Imie i nazwisko” wpisz imie i nazwisko pracownika.
Jesli dodajesz kolejng karte istniejacej osobie, wybierz ja z listy. Karta
z numerem 10-bajtowym (20 znakéw) ma w ramce petny numer i podpowiedz:
na liste pracownikéw trafi 7 pierwszych bajtow (14 znakéw), bo po nich
urzadzenie rozpoznaje takg karte takze w odbiciach.

@ Kliknij ,,Przypisz”. Panel pokaze ,,Przypisano - pamietaj zapisa¢ na urzadzenie”.

@ Kliknij ,,Zapisz”. Panel pokaze ,,Zapisano liste pracownikéw”.

Tryb odczytu wytgcza sie sam po odczytaniu karty albo po 2 minutach.

6.2 Dodanie pracownika: wpisz numer karty

Na dole strony ,,Pracownicy” wpisz imie i nazwisko w pole ,,imie i nazwisko”

i kliknij ,,Dodaj pracownika”.
@ W wierszu tej osoby wpisz numer karty w pole ,dodaj UID (hex)” i kliknij ,,+”.
@ Kliknij ,,Zapisz”.
Numer karty (UID) wpisuje sie szeshastkowo, ma od 4 do 7 bajtéw, np. 04alb2c3.
Karte z numerem 10-bajtowym urzadzenie rozpoznaje po 7 pierwszych bajtach:

numer 20-znakowy panel sam skréci do 14 znakdw i pokaze o tym komunikat. Jesli
numer jest juz przypisany, panel pokaze ,,Ten UID ma juz” i nazwisko osoby.
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6.3 Przypisanie nieznanej karty z raportéow

Przy pozycji ,,Nieznana karta” na ,,Pulpicie” (tabela ,W pracy teraz”), w ,Liscie
obecnosci” lub w ,,Edycji” kliknij ,,przypisz”. W sekcji ,,Nieznane karty dzi$” na
,Pulpicie” kliknij ikone osoby z plusem przy numerze karty. Otworzy sie strona
,Pracownicy” z wpisanym numerem karty. Dalej postepuj jak w 6.1, od kroku 3.

6.4 Zmiany naliscie

¢ Zmiana nazwiska: popraw tekst w polu z imieniem i nazwiskiem.

* Usuniecie osoby: ikona kosza ,,Usun pracownika”, potem potwierdzenie.

® Odpiecie karty: ,,x” przy numerze karty (,,0depnij karte”).

* Jedna osoba moze mie¢ kilka kart.

® Osobe rozpoznaje sie po imieniu i nazwisku. Dwie osoby nie moga mie¢
identycznego wpisu, wiec przy takich samych nazwiskach dodaj np. drugie imie.

¢ Naimie i nazwisko urzadzenie ma 37 bajtéw: zwykta litera zajmuje jeden, litera
z polskim znakiem dwa. Dtuzszy wpis zostanie przy zapisie skrocony.

/\ UWAGA
Zmiany na licie pracownikdw sg zapisywane w urzadzeniu dopiero po
kliknieciu ,,Zapisz”. Do tego czasu u gory widac pasek ,,Niezapisane zmiany
- pracownicy”.

Jesli w miedzyczasie kto$ inny zmienit liste na urzadzeniu, panel ostrzeze, ze zapis
nadpisze tamte zmiany. Jesli zapis zostanie przerwany (np. zerwane potaczenie

z urzadzeniem), urzadzenie zostawia poprzednig liste; kliknij ,,Zapisz” jeszcze raz.
Rekord listy uszkodzony w pamieci urzadzenia (btedna suma kontrolna) nie jest
pracownikiem: czytnik go nie uznaje, a panel pomija go na liécie i w raportach

i pokazuje u géry ostrzezenie ,,Uszkodzone rekordy listy pracownikéw (btedna
suma kontrolna): ... - pominiete, czytnik tez ich nie uznaje. Sprawdz, czy na liscie sg
wszyscy pracownicy i karty.” (mozna je zamkng¢ do nastepnego pobrania danych).
Dodaj brakujace osoby i karty ponownie i kliknij ,,Zapisz”: panel zapyta, czy
zapisaé, bo zapis usunie uszkodzone rekordy z urzadzenia. Odpowiedz ,,Anuluj” nic
nie zapisuje, a zmiany zostajg w panelu.

Panel nie ma importu ani eksportu samej listy pracownikdw. Liste zawiera kopia
zapasowa (rozdziat 12).
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6.5 Kto moze odbi¢ karte

Ustawienia » Czytnik > Kontrola dostepu, pole ,,Tryb”:

¢ ,kazda karta” (fabrycznie): urzadzenie zapisuje kazda pasujaca karte. Karty bez
osoby pojawiajg sie w raportach jako ,,Nieznana karta”.

¢ ,tylko karty pracownikow”: urzadzenie przyjmuje tylko karty z listy. Inne
odrzuca (czerwone $wiatto i dwa dtugie niskie dzwieki) i nie zapisuje. Przy
pustej liscie panel ostrzega: ,,Uwaga: lista pracownikéw jest pusta - nikt nie
odbije karty.”

6.6 Ponad 256 kart

Gdy na liscie jest wiecej niz 256 kart (liczg sie karty, nie osoby), czytnik przestaje
rozrozniac¢ wejscie i wyjscie. Przy kazdym odbiciu daje zielone $wiatto i 3 krotkie

dzwieki, a panel pokazuje ,,ponad 256 kart - bez wejscia/wyjscia, jeden sygnat”.

Godziny w raportach liczg sie tak samo, bo panel paruje odbicia po kolei.

7 | Codzienna praca: obecnos¢ i czas pracy

7.1 Odbicie karty

Pracownik przyktada karte do czytnika. Pierwsze odbicie to wejscie (zielone
Swiatto), nastepne to wyjscie (niebieskie $wiatto) i tak na zmiane.

Blokada powtérzen. Ta sama karta przytozona ponownie w ciggu 5 sekund od
poprzedniego przytozenia (wartos¢ fabryczna) nie jest zapisywana. Kazde
przytozenie, takze niezapisane, liczy ten czas od nowa. Urzadzenie daje wtedy biate
Swiatto i dwa krétkie niskie dzwieki. Czas blokady zmienisz w sekcji Ustawienia >
Czytnik > Kontrola dostepu, w polu ,,Blokada powtorzen [s]” (od 0 do 3600 s; 0
wytacza blokade). Przy wartosci 0 karta pozostawiona na czytniku jest zapisywana
mniej wiecej co sekunde.

Bez sieci. Odbicia zapisujg sie w pamieci urzadzenia takze bez sieci. Czas
utrzymuje wbudowany zegar.
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7.2 Menu panelu

Pozycja Do czego stuzy

Pulpit kto jest teraz w pracy i co trzeba sprawdzi¢
Raporty > Lista obecnosci obecnos¢ w kolejnych dniach

Raporty » Czas pracy godziny pracy i zmiany

Raporty > Edycja poprawianie odbié

Pracownicy lista osob i ich kart

Ustawienia konfiguracja urzadzenia (tylko admin)
Odswiez dane pobranie aktualnych danych z urzadzenia
Kopia zapasowa pobranie kopii danych (plik ZIP)

Wyloguj koniec sesji

Na dole menu panel pokazuje stan urzadzenia (,,online” i czas od uruchomienia),
godzine pobrania danych (,dane z...”), ostrzezenia, np. ,,brak sieci ETH”, ,czytnik
kart nie odpowiada” i (tylko na koncie admin) ,wysytanie odbi¢ wstrzymane
(HTTP poza siecig lokalng)” (rozdziat 10.2), a po dotgczeniu do sieci Wi-Fi napis
»WiFi potagczone”.

7.3 Pulpit

Kafelki: ,W pracy teraz”, ,,Do sprawdzenia”, ,,Odbicia dzi$”, ,,Pracownicy”.

»W pracy teraz”: osoby, ktére weszty i jeszcze nie wyszty, z godzing wejscia

i czasem w pracy.

,»D0 sprawdzenia”: zmiany z ostatnich 7 dni, ktore wygladaja na btedne
(,,zmiana dtuzsza niz 9 h” albo ,,dwa odbicia w kilkadziesigt sekund”). Przycisk
»Popraw” otwiera ,,Edycje”. Kafelek liczy tez osoby, ktére sg w pracy od co
najmniej 9 h: w tabeli ,,W pracy teraz” majg oznaczenie ,,brak odbicia wyjscia”
i ikone edycji.

»Nieznane karty dzis”: karty bez przypisanej osoby, z ikong przypisania
(osoba z plusem).

»Zakonczone dzi$”: pierwsze i ostatnie odbicie, liczba odbi¢ i czas.
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7.4 Odswiezanie danych

Panel pobiera odbicia i liste pracownikow z urzadzenia do przegladarki i tam liczy
raporty. Nowe odbicia nie pojawiaja sie same. Kliknij ,,O0dSwiez dane”. Rekord
odbicia uszkodzony w pamieci urzadzenia (btedna suma kontrolna) panel pomija
w raportach i eksporcie i pokazuje ostrzezenie ,,Uszkodzone rekordy odbié¢ (btedna
suma kontrolna): ... - pominiete, nie liczg sie w ewidencji.”; urzadzenie nie wysyta
go tez na serwer. Ostrzezenie mozna zamkng¢ (,,Zamknij”), ale wraca przy
kolejnym pobraniu danych. Brakujace odbicie dodasz w ,,Edycji” (8.4).

Po ponad 5 minutach bezczynnoéci panel pokaze komunikat o bezczynnosci
i przycisk ,,Przetaduj dane”. Przetaduj dane, zanim zaczniesz dalsza edycje.

8 | Raportyieksport

8.1 Jak liczony jest czas pracy

Odbicia jednej osoby sg taczone w pary po kolei: 1.z 2., 3. z 4. i tak dalej. Kazda
para to jedna zmiana: wejscie i wyjécie. Zmiana nie jest dzielona o potnocy, wiec
nocna zmiana liczy sie jako jedna.

/\ UWAGA

Jedno brakujgce odbicie przesuwa parowanie wszystkich nastepnych odbi¢
tej osoby. Popraw je w ,,Edycji” (8.4).

8.2 Lista obecnosci

@ Wybierz ,,0d” i ,Do” albo skorzystaj z ,,Szybki wybér:”: ,,Dzi$”, ,Wczoraj”, ,Ten
miesigc”, ,Poprzedni miesigc”.

@ Wybierz osobe albo ,,- wszyscy -”.

Raport pokazuje dla kazdego dnia ,,Status”: ,,0becny” lub ,,Nieobecny” (sobota
i niedziela bez odbi¢ zostaja puste) oraz podsumowanie ,,obecny: ... - nieobecny: ...
Z ... dni roboczych”.
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/\ UWAGA

Dni robocze to poniedziatek-pigtek. Raport nie uwzglednia $wiat.

8.3 Czas pracy

Te same pola wyboru co w ,Liscie obecnoéci”. Raport pokazuje dla kazdego dnia
»Zmiany” i ,Czas”, a na koncu wiersz ,,RAZEM”. Zmiana bez wyjscia jest oznaczona
jako ,,niekompletne”.

8.4 Edycja odbié¢

Kazdy wiersz to jedna zmiana: ,,Osoba”, ,,Data”, ,Wejscie”, ,,Wyjscie”, ,,Czas”,
,Potencjalny problem”.

* Kliknij godzine, zeby jg zmienic.

* ,Dodaj wyjscie”: gdy zmiana nie ma wyjscia.

e ,wstaw” (,Wstaw odbicie”): wstawia brakujgce odbicie w $rodku zmiany; dalsze
odbicia tej osoby przeliczg sie same.

* ,Usun samo wejscie”, ,,Usun samo wyjscie”: usuniecie potowy zmiany
przesuwa parowanie nastepnych odbié tej osoby.

¢ ,Usun cata zmiane”: bezpieczne, usuwa wejscie i wyjscie.

* ,,Dodaj odbicie”: dla osoby, ktéra zapomniata odbi¢ karte. Wybierz osobe

(,,- wybierz osobe -”), date i godzine, potem ,,Dodaj”. Osoba musi mieé
przypisang karte.

Po zmianach kliknij ,,Zapisz” u gory strony albo na pasku ,,Niezapisane zmiany
- odbicia”. Zapis wysyta tylko zmiany, wiec odbicia zrobione w miedzyczasie
nie przepadna.

8.5 Eksportidruk

o ,Eksport XLSX”: plik Excel z arkuszem ,,Podsumowanie” i osobnym arkuszem
dla kazdej osoby. Nazwy plikow: czas-pracy_<od>_<do>.xlsx
i obecnosc_<od>_<do>.xlIsx.

¢ ,Drukuj/PDF” (w ,Liscie obecnosci” i ,Czasie pracy”): drukowanie raportu
z przegladarki albo zapis do PDF.
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8.6 Gdy raporty sa w innym systemie

Gdy wtaczone jest ,,Usuwaj odbicia po wystaniu” albo urzadzenie jest potagczone
z Chmurg ADARAZ, urzadzenie przechowuje tylko odbicia jeszcze niewystane.
»Pulpit”, ,Lista obecnosci”, ,,Czas pracy” i ,,Edycja” pokazujg wtedy tylko
komunikat ,,Synchronizacja z serwerem jest aktywna”. Obecnos¢ i czas pracy
rozliczasz w systemie, do ktérego trafiajg odbicia.

9 | Ustawienia

»Ustawienia” widzi tylko konto admin. Majg zaktadki: ,,Sie¢”, ,,Bezpieczenstwo”,
»,Czytnik”, ,Integracje”, ,,System”.

9.1 Zapisywanie

Jeden przycisk ,,Zapisz ustawienia” zapisuje wszystkie zaktadki. Obok jest
»Restartuj urzadzenie”. Zmiany hotspotu, Ethernetu i dotaczania do sieci Wi-Fi oraz
witaczenie lub wytaczenie nazwy w sieci lokalnej (MDNS) zaczynaja dziata¢ dopiero
po restarcie. Pozostate ustawienia dziataja od razu po zapisie. Panel po zapisie
zwykle pokazuje ,,Ustawienia zapisane - wymagany restart”; jesli nie zmieniates$
zadnego z tych czterech ustawien, restart nie jest potrzebny. Jesli zapis sie

nie uda, panel pokaze btad zapisu, a ustawienia (takze hasta) zostajg takie

jak przed zapisem; sprébuj ponownie, a gdy btad sie powtarza, skontaktuj

sie z producentem.

9.2 Sie¢

»Potaczenie”: adres IP z Ethernetu (albo ,,brak potgczenia”) i adres w sieci Wi-Fi,
gdy urzadzenie do niej dotgczyto.

»Hotspot WiFi”:

¢ ,Nazwa sieci (SSID)” i ,,Hasto” (min. 8 znakdw; puste pole zostawia
obecne hasto),

* ,Hotspot wtgczony”.
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/\ UWAGA
Jesli wytgczysz hotspot, a ,,Dostep z sieci lokalnej” (9.3) jest wytgczony,
panel bedzie niedostepny az do resetu danych dostepowych (rozdziat 13).

»Sie¢ WiFi (dotaczanie)”: urzadzenie taczy sie z Twojg siecig Wi-Fi, a hotspot

dziata obok.

@ Wtacz ,,Dotacz do sieci WiFi”.

@ W ,,Wyszukaj sieci” kliknij ,,Skanuj” i przy swojej sieci kliknij ,wybierz”. Na czas
skanu panel moze na chwile przesta¢ odpowiadac. Sieci ukrytej nie ma na
liscie: wpisz jej nazwe w ,,Nazwa sieci (SSID)”.

@ Wpisz ,,Hasto” albo zaznacz ,,Sie¢ bez hasta (otwarta)”.

@ Kliknij ,,Zapisz ustawienia” i zrestartuj urzadzenie.

Urzadzenie obstuguije tylko sieci 2,4 GHz. Gdy potaczenie sie nie uda, probuje
5 razy co 10 sekund, a potem co 5 minut.

»Interfejsy”:
e ,Ethernet”: fabrycznie wtagczony. Adres urzadzenie dostaje tylko automatycznie
(DHCP); statego adresu IP nie da sie ustawic.

* ,Nazwa w sieci lokalnej (mDNS)”: urzadzenie ogtasza w sieci nazwe
rcp-xxxxxxxx.local. Fabrycznie wtgczona. Po jej wytgczeniu link
http://rcp-xxxxxxxx.local z etykiety przestaje dziata¢; na hotspocie
zostaje http://10.10.10.1.

® ,Moc nadawania WiFi”: od 14 dBm (,,fabrycznie”) do 2 dBm. Dotyczy hotspotu
i dotgczania do sieci. Nizsza moc to mniej zaktocen dla czytnika kart.

Gdy urzadzenie ma dostep do internetu, samo ustawia zegar z sieci.

9.3 Panel z sieci firmowej

Fabrycznie panel odpowiada tylko na hotspocie urzadzenia. Z Ethernetu i z sieci
Wi-Fi panel jest niedostepny: przegladarka nie potgczy sie z urzadzeniem, a link
http://rcp-xxxxxxxx.local nie odpowiada.
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Zeby otwieraé panel z sieci firmowej:

@ Na hotspocie wejdZ w Ustawienia > Bezpieczenstwo » Certyfikat i dostep.

@ Wtacz ,,Dostep z sieci lokalnej” i kliknij ,Zapisz ustawienia”. Restart nie
jest potrzebny.

Z komputera w sieci firmowej otworz link http://rcp-xxxxxxxx.local z etykiety
(przegladarka przejdzie na https://rcp-xxxxxxxx.local) albo wpisz https://
i adres IP z sekcji Ustawienia » Sie¢ > Potaczenie.

Z sieci firmowej panel dziata wytacznie przez HTTPS; adres http:// przekierowuje
na https://. Link http://10.10.10.1 z etykiety dziata tylko w sieci Wi-Fi urzagdzenia.
Na hotspocie oba linki z etykiety dziatajg nadal, takze po http://.

Certyfikat. Fabrycznie urzadzenie ma certyfikat samopodpisany, wiec przy
pierwszym wejsciu przegladarka pokaze ostrzezenie. Poréwnaj ,,Odcisk SHA-256”
z sekcji Ustawienia > Bezpieczenstwo > Certyfikat i dostep z odciskiem, ktory
pokaze przegladarka. W tej samej sekcji wida¢ ,,Wazny do”.

Jeéli firma ma wtasny urzad certyfikaciji, w ,,Zrédto certyfikatu” wybierz ,,wtasny,
podpisany przez Twoje CA”:

Kliknij ,,Pobierz wniosek” (CSR wystawiony na nazwe urzadzenia w sieci
lokalnej, rcp-xxxxxxxx.local).

@ Podpisz wniosek w swoim urzedzie certyfikacji.

@ Wklej tancuch w ,,Podpisany tancuch (PEM)” (najpierw certyfikat urzadzenia,
pod nim posrednie, bez certyfikatu gtéwnego) i kliknij ,,Zainstaluj certyfikat”.

Klucz prywatny nigdy nie opuszcza urzadzenia.

24


http://10.10.10.1/
http://rcp-xxxxxxxx.local/
https://rcp-xxxxxxxx.local/

Instrukcja obstugi - RAZ-RCP-1

9.4 Data, czasijezyk

Ustawienia » System > Data i czas:

¢ Czas urzadzenia”: panel pokazuje roznice wzgledem przegladarki, gdy
przekracza 120 s,

¢ ,Synchronizuj z przegladarkg” albo ,,Ustaw recznie” i ,Ustaw”,

* ,Strefa czasowa”: fabrycznie Europe/Warsaw. Raporty i godziny w panelu sg
liczone w tej strefie,

e ,Serwerczasu 1l (SNTP)” i ,Serwer czasu 2 (SNTP)”: fabrycznie
tempusl.gum.gov.pl (czas urzedowy RP z Gtéwnego Urzedu Miar) i pool.ntp.org.
Urzadzenie z dostepem do internetu ustawia czas samo z pierwszego serwera,
a gdy ten nie odpowiada, z drugiego. Wpisz nazwe albo adres IP serwera, np.
serwera czasu w sieci firmy. Puste pole oznacza, ze serwer nie jest uzywany;
przy obu pustych urzadzenie nie pobiera czasu z sieci. Zmiana dziata po ,,Zapisz
ustawienia”, bez restartu. Urzadzenie przyjmuje odpowiedz tylko od serwera,

o ktory zapytato, i tylko z data od 2026 do 2099 r. Serwer czasu nie moze
cofngé zegara wczesniej niz do ostatniego czasu pobranego z serwera

(z tolerancjg 1 minuty); zegar cofniesz recznie przyciskiem ,,Ustaw” albo
»Synchronizuj z przegladarka”.

Czas jest zapisywany takze w zegarze urzadzenia, ktéry dziata po
odtaczeniu zasilania.

Ustawienia > System » Panel > ,Domyslny jezyk panelu”: jezyk dla nowych
przegladarek (rozdziat 5.5).

9.5 Czytnik
»Kontrola dostepu”:

e Tryb”: ,kazda karta” albo ,tylko karty pracownikow” (rozdziat 6.5),

¢ Blokada powtorzen [s]”: od 0 do 3600, fabrycznie 5, 0 =
wytgczona (rozdziat 7.1),

e ,Przekaznik tylko przy wejsciu”: wyjscie zapisuje odbicie, ale nie otwiera zamka.

»Sygnalizacja”: ,,Zawsze 3 krétkie” daje ten sam dzwiek przy wejsciu i wyjsciu.
Kolor $wiatta nadal sie rézni.
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9.6 Przekaznik i zamek drzwi

Ztgcze przekaznika wigcza i wytgcza zasilanie zamka (elektrozaczepu, rygla) przy
przyjetym odbiciu. To nie jest zwykty styk przekaznika, ktory zwiera dowolny
obwod: wyjscie przetgcza tylko plus zasilania zamka i dziata w jednym kierunku.
Plus z zasilacza zamka podtgczasz do zacisku 3, a z zacisku 2 plus idzie dalej do
zamka, jak przedtuzenie przewodu plusowego. Minus zamka taczysz bezposrednio
z minusem zasilacza zamka, nie przez urzadzenie. Fabrycznie przekaznik

jest wytaczony.

UsB-C ztacze przekaznika Ethernet

3 2 1 I 1
i
)
I

————— 1: niepodtaczony

+ +
zasilacz zamka zamek
maks. 24V DC, 2 A (elektrozaczep, rygiel)
Zacisk Podtaczenie

3 (skrajny, od strony gniazda USB-C) plus (+) z zasilacza zamka

2 (srodkowy) plus (+) dalej do zamka
1 niepodtgczony
(minus zamka) bezposrednio do minusa (-) zasilacza zamka, nie

do urzadzenia
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/\ UWAGA

o Tylko prad staty, najwyzej 24 VDCi 2 A.
® Zachowaj biegunowos$c. Przy odwrotnym podtaczeniu zamek bedzie
zasilany caty czas.

* Zamek ma cewke. Jesli nie ma wbudowanej diody gaszacej (sprawdz
w jego instrukciji), podtacz rownolegle do zamka diode, np. IN4007:
katoda (paskiem) do plusa zamka, anodg do minusa. Bez niej
kazde wytgczenie zamka daje przepiecie, ktére moze uszkodzi¢
wyjscie urzadzenia.

* Przewody podtgczaj przy odtgczonym zasilaniu.

Ustawienia » Czytnik > Przekaznik / zamek:

»Tryb pracy”:

»wytaczony” (fabrycznie),
»,hormalnie wytgczony, impuls zatgcza”: impuls wtacza zasilanie zamka,

,Stale zatgczony, impuls wytacza”: zasilanie jest stale wtgczone, a impuls je
wytacza (np. zwora elektromagnetyczna).

»,Czas impulsu [ms]”: od 100 do 10000 ms, fabrycznie 3000 ms.

JTest”: ,Zatgcz”, ,,Wytacz”, ,Wyzwol”. ,Wyzwol” dziata wedtug trybu i czasu
zapisanych w urzadzeniu, wiec najpierw kliknij ,,Zapisz ustawienia”.

Przekaznik dziata przy kazdym przyjetym odbiciu (przy wtaczonej opcji ,,Przekaznik
tylko przy wejsciu” tylko przy wejsciu; gdy na liscie jest ponad 256 kart, przy
kazdym odbiciu), a nigdy przy odrzuconym ani przy odbiciu w czasie blokady
powtorzen. Kolejne odbicie w trakcie impulsu wydtuza impuls.

/\ UWAGA

W trybie , kazda karta” zamek otworzy kazda pasujaca karta, takze
nieprzypisana do nikogo. Jesli przekaznik steruje drzwiami, ustaw
tryb ,tylko karty pracownikow” w sekcji Ustawienia > Czytnik »
Kontrola dostepu.
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Otwieranie drzwi z obu stron. Czytnik wisi po jednej stronie drzwi. Z drugiej strony
drzwi otwierasz przyciskiem wyjscia. Przycisk podtgczasz do tych samych
przewodow co urzadzenie, wiec otwiera zamek niezaleznie od czytnika. Sposéb
podtaczenia zalezy od zamka.

Elektrozaczep albo rygiel otwierany napieciem (tryb ,,normalnie wytgczony, impuls
zatgcza”): przycisk zwierny (NO) podtgczasz réwnolegle do urzadzenia, czyli jeden
przewdd przycisku do zacisku 3 (plus z zasilacza), a drugi do zacisku 2 (plus do
zamka). Nacisniecie podaje plus na zamek z pominieciem urzgdzenia.

ztacze przekaznika
3 2 1

T
O O
przycisk wyjscia
+ zwierny (NO) +
zasilacz zamka elektrozaczep
maks. 24V DC, 2 A (otwierany napieciem)

| - -

Zwora elektromagnetyczna trzymajgca drzwi napieciem (tryb ,,stale zatgczony,
impuls wytacza”): przycisk rozwierny (NC) podtaczasz szeregowo w przewodzie
plusowym, miedzy zaciskiem 2 a zworg. Naci$niecie przerywa plus i zwora
puszcza drzwi.
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ztacze przekaznika
3 2 1

przycisk wyjscia
rozwierny (NC)

zasilacz zamka zwora
maks. 24V DC, 2 A (trzyma pod napieciem)

Zamiast przycisku mozesz da¢ po drugiej stronie drugi czytnik RAZ-RCP-1. Przy
elektrozaczepie zaciski drugiego urzadzenia tagczysz rownolegle z pierwszym

(zacisk 3 z zaciskiem 3, zacisk 2 z zaciskiem 2). Przy zworze taczysz je szeregowo:

zacisk 2 pierwszego urzadzenia do zacisku 3 drugiego, a zacisk 2 drugiego

do zwory. Kazde urzadzenie prowadzi wtasng ewidencje i wtasng kolejnosé

wejsé i wyjsc.

/\ UWAGA

* Przycisk musi wytrzymac prad zamka (do 2 A przy 24 V DC).

* Wyjscie przyciskiem nie jest zapisywane w ewidencji. Jesli rejestrujesz
czas pracy, pracownicy odbijaja karte takze przy wyjsciu. Gdy drzwi i tak
otwiera przycisk, wtacz ,,Przekaznik tylko przy wejsciu” (rozdziat 9.5),
zeby odbicie przy wyjsciu nie zwalniato zamka bez potrzeby.

® Wyjscie ewakuacyjne i zwolnienie zwory w razie pozaru zapewnia
osobny obwod zgodny z przepisami, a nie to ztgcze ani przycisk wyjscia.

9.7 Karta resetujgca

Ustawienia > Bezpieczenstwo > Karta resetujaca » ,,UID (hex)”: numer karty, ktorej

przytozenie uruchamia tryb awaryjny do resetu danych dostepowych

(rozdziat 13.1). Karta resetujgca z pudetka (z naklejka ,,KARTA RESETUJACA”) jest

juz przypisana do tego urzadzenia: producent przypisuje jg przy pierwszym
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uruchomieniu, na kontroli jakosci. Funkcja dziata tylko wtedy, gdy numer karty jest
zapisany w urzadzeniu. Urzagdzenie pamieta jedng karte resetujaca.

Zmiana karty (np. po zgubieniu): wpisz numer nowej karty szesnastkowo i kliknij
»Zapisz ustawienia”. Nowa karta zastepuje poprzednia, a poprzednia przestaje
dziata¢. Numer nowej karty odczytasz przyciskiem ,,Odczytaj karte” na stronie
»Pracownicy” (potem kliknij ,,Anuluj” w ramce ,,Przypisz karte”). Ramka pokazuje
petny numer karty: przepisz go w catosci, takze wszystkie 20 znakow karty

z numerem 10-bajtowym.

Panel nie pokazuje zapisanego numeru: pole jest zawsze puste i ma podpowiedz
»brak - funkcja wytgczona”, takze wtedy, gdy karta jest ustawiona. Zapis

z nietknietym, pustym polem nie zmienia karty. Czy karta dziata, sprawdzisz tylko,
przyktadajac jg do czytnika: urzadzenie uruchomi sie ponownie w trybie awaryjnym
(rozdziat 13.1), ktory bez hasta panelu z etykiety niczego nie zmieniai po 5
minutach konczy sie sam. Karte resetujgcg moze tez ustawi¢ serwer zarzadzania
centralnego (rozdziat 10.3).

/\ UWAGA
Nie wpisuj nic w pole ,,UID (hex)”, jesli nie zmieniasz karty. Jesli wpiszesz
znaki, potem wyczyscisz pole i klikniesz ,,Zapisz ustawienia”, urzgdzenie
usunie karte resetujaca i reset kartg przestanie dziatac. Gdy cos wpiszesz
przez pomytke, od$wiez strone w przegladarce zamiast zapisywac.
Usunieta karte przypiszesz ponownie: odczytaj jej numer przyciskiem
,Odczytaj karte” na stronie ,,Pracownicy” i zapisz go w tym polu.
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9.8 Strefa niebezpieczna

Ustawienia » System » Strefa niebezpieczna:

»Przelicz kierunki wejscie/wyjscie” i ,,Przelicz”: gdy sygnat czytnika nie zgadza
sie z raportem. Trwa kilka sekund; w tym czasie czytnik nie przyjmuje kart.
»Usun wszystkie odbicia z urzadzenia” i ,,Wyczys$¢ odbicia”: usuwa wszystkie
odbicia. Tego nie da sie cofnac¢, wiec najpierw pobierz kopie zapasowa. Tylko
konto admin.

,»Przywro¢ ustawienia fabryczne”: usuwa wszystkie dane i ustawienia
wprowadzone w urzadzeniu. Okno wymaga zaznaczenia ,,Rozumiem, ze tej
operacji nie da sie cofng¢” i wpisania hasta konta admin. Tylko konto admin.
Szczegdty w rozdziale 13.3.

9.9 Dziennik zdarzenh

Ustawienia > Bezpieczenstwo > Dziennik zdarzen. Dziennik widzi tylko konto admin.

Urzadzenie zapisuje w szyfrowanej pamieci zdarzenia dotyczace bezpieczenstwa

i ochrony danych. Przechowuje co najmniej 1000 ostatnich zdarzen; starsze usuwa
samo, zaczynajac od najstarszych. Dziennik przetrwa restart i zanik zasilania.

Co jest zapisywane:

uruchomienie urzagdzenia, zmiana wersji oprogramowania, restart z panelu,

sformatowanie pamieci odbi¢ przy uruchomieniu (,,Sformatowano pamie¢ odbic
(byta pusta lub uszkodzona)”). Po pierwszym uruchomieniu i po przywrdceniu
ustawien fabrycznych to normalne. W innej sytuacji oznacza, ze pamiec¢ byta
uszkodzona, a wczesniejsze odbicia, lista pracownikow i dziennik przepadty,
logowanie udane i nieudane, blokada konta, btedny kod 2FA, wylogowanie,
zmiana haset (konto admin, konto ,,biuro”, hotspot), wtaczenie i wytagczenie 2FA
oraz konta ,,biuro”,

zmiany ustawien waznych dla ochrony danych: dostep z sieci lokalnej, hotspot,
Wi-Fi firmy, Ethernet, mDNS, wysytanie odbi¢ (wtaczenie, adres, login i hasto,
usuwanie po wystaniu), Chmura ADARAZ, zarzadzanie centralne, karta
resetujaca, tryb dostepu, certyfikat HTTPS; pozostate zmienione ustawienia
jednym wpisem z nazwami paol,
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¢ reset danych dostepowych kartg resetujaca i przyciskiem reset (pokazuje je tez
ramka po zalogowaniu, rozdziat 10.4), uruchomienie trybu awaryjnego kartg
resetujgca, zte hasto z etykiety w trybie awaryjnym i koniec trybu awaryjnego
bez resetu,

¢ usuniecie wszystkich odbi¢, przywrdcenie odbic¢ z kopii, reczne dodanie
i usuniecie odbi¢, zapis listy pracownikdw, pobranie odbic i listy pracownikdw,
wiaczenie odczytu numeru karty w panelu (,,0dczytaj karte”), kopia bazy
wystana na serwer zarzagdzania centralnego,

* aktualizacje oprogramowania (z internetu, z pliku, zlecone zdalnie) i odrzucone
pliki oprogramowania,

® zmiana certyfikatu HTTPS, reczne sterowanie przekaznikiem, reczna
zmiana czasu,

* przywrdcenie ustawien fabrycznych, potwierdzenie zmian
zdalnych (rozdziat 10.4),

* wystanie odbi¢ na serwer albo do Chmury ADARAZ (,,Wystano odbicia na
serwer”; w szczegotach liczba wystanych odbié i liczba usunietych z urzadzenia
po wystaniu),

e zgtoszenie nieznanych kart do Chmury ADARAZ (,,Zgtoszono nieznane karty do
Chmury ADARAZ”; w szczego6tach liczba kart, bez ich numerow),

* ustawienie wysytania odbi¢ na adres http:// albo wtaczenie wysytania na taki
adres (,Wysytanie odbi¢ po http:// bez szyfrowania”, rozdziat 10.2),

* wstrzymanie wysytki odbi¢ po HTTP poza sie¢ lokalng albo przez otwartg sie¢
Wi-Fi (rozdziat 10.2).

Zdarzenia powtarzalne. Logowanie i wylogowanie z tego samego adresu, pobranie
danych, reczne dodanie i usuniecie odbi¢, zapis listy pracownikow, wystanie odbié¢
na serwer oraz zgtoszenie nieznanych kart do Chmury urzadzenie zapisuje najwyzej
raz na 15 minut, a wstrzymanie wysytki odbi¢ raz na dobe. Z nieudanych logowan
zapisuje osobno pierwsze 5 prob z rzedu, a dalsze proby z tego samego adresu

i proby w czasie blokady najwyzej raz na 15 minut. Powtérzenia z tego okresu
trafiajg do jednego wpisu zbiorczego z liczba (,,wpis zbiorczy: jeszcze ... takich
zdarzen od poprzedniego wpisu”). Przy wielu nieudanych prébach z réznych
adresOw urzadzenie zapisuje najwyzej kilkadziesiat wpisdw na godzine i wpis
zbiorczy ,,... takich préb z réznych adresow”. Wpis zbiorczy z dotychczasowg liczba
pojawia sie tez od razu, gdy otworzysz albo od$wiezysz dziennik. Dzieki temu
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powtarzanymi dziataniami (np. prébami logowania albo dodawaniem i usuwaniem
odbic) nie da sie wypchnaé z dziennika starszych zdarzen.

Gdy w pamieci danych zostaje mniej niz 128 kB, dziennik przestaje rosnac, zeby
zostawi¢ miejsce na odbicia: zapisuje dalej, ale trzyma tylko kilkadziesiat
najnowszych zdarzen, a starsze usuwa. Zmiany zdalne do potwierdzenia

(rozdziat 10.4) zapisuje zawsze. Zwolnij wtedy miejsce: pobierz kopie zapasowa

i usun odbicia przyciskiem ,Wyczys¢ odbicia” (rozdziat 9.8). Gdy pamiec zapetni sie
catkowicie, panel pokazuje w tej sekcji ,,Cze$¢ zdarzen nie zapisata sie w dzienniku
(pamie¢ danych petna?)”.

Wpis zawiera numer kolejny (,Nr”), date i godzine (,,Czas”), zdarzenie i szczegbty,
kto (,Kto”: admin, biuro, system, zdalnie), skad (,Zrédto”: hotspot, sieé lokalna,
Chmura ADARAZ, zarzadzanie centralne, karta resetujaca, przycisk reset, system)
oraz adres IP urzadzenia, z ktérego wykonano dziatanie (,Adres IP”). Gdy zegar
urzadzenia nie byt ustawiony, wpis ma numer startu urzgdzenia i czas od
uruchomienia; panel pokazuje wtedy czas przyblizony z dopiskiem ,,0k.” albo
ystart nr..., ... s od uruchomienia”. Dziennik nie zawiera haset, kodéw 2FA ani
numerow kart.

Przegladanie:

@ Kliknij ,,Pokaz dziennik”. Najnowsze zdarzenia sg na gorze; starsze wyswietlisz
przyciskiem ,,Pokaz wiecej”.
Wybierz filtr: ,,Wszystkie”, ,,Logowanie i konta”, ,Ustawienia”, ,Dane”, ,,System
i aktualizacje” albo ,,Zmiany zdalne”.

@ ,Odswiez” pobiera dziennik ponownie. ,,Eksport CSV” zapisuje wpisy
widoczne po wybranym filtrze. Plik raz-rcp-dziennik_RRRR-MM-DD_GGMM.csv
(separator $rednik) otworzysz w arkuszu kalkulacyjnym.

Dziennika nie da sie wyczysci¢: usuwa go tylko przywrdcenie ustawien fabrycznych
(rozdziat 13.3). Karta resetujgca i przycisk reset go nie usuwaja.

Q WSKAZOWKA
Przejrzyj dziennik po nieoczekiwanym zdarzeniu, np. po resecie kartg albo
po ramce zmian zdalnych (rozdziat 10.4). Jesli potrzebujesz dtuzszej
historii niz 1000 zdarzen, co jaki$ czas zachowaj eksport CSV.
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10 | Synchronizacjai Chmura ADARAZ

10.1 Chmura ADARAZ

Ustawienia » Integracje > Chmura ADARAZ taczy czytnik z panelem
ADARAZ w chmurze.

@ Dodaj czytnik w panelu Chmury ADARAZ i odczytaj tam kod parowania
(8 znakow, jednorazowy, np. ABCD-EFGH).

@ Wpisz kod w pole ,,Kod parowania” w urzadzeniu i kliknij ,,Potacz”. Urzadzenie
potrzebuje dostepu do internetu i ustawionego zegara.

@ Po potaczeniu panel pokaze ,,Potagczono z organizacjg ... jako ...”.
Po potaczeniu:
* urzadzenie samo ustawia wysytanie odbi¢ i po wystaniu usuwa je u siebie;

ewidencja i raporty sg w chmurze,

¢ lista pracownikdw przychodzi zchmury i w urzadzeniu jest tylko do odczytu
(,,Lista pracownikéw jest zarzadzana w Chmurze ADARAZ - zmiany wprowadzaj
w panelu chmury”),

* nieznane karty sa wysytane do chmury, gdzie mozna je przypisac,
¢ ,Odczytaj karte” nadal dziata: pokazuje numer karty do wpisania

w panelu chmury.

»Roztacz z chmurg” i ,Roztacz”: odbicia przestaja trafia¢ do chmury, synchronizacja
zostaje wytgczona, a lista pracownikdw zostaje w urzadzeniu i znéw mozna jg
edytowac lokalnie.

10.2 Wysytanie odbi¢ na wtasny serwer
Ustawienia » Integracje > Synchronizacja:

* ,Wysytaj odbicia na serwer”,

e ,Format”: ,http2 - UID jako liczba”, , http3 - UID jako hex”, ,,Skryba (stara
8 bit)”, ,,Skryba (stara 10 bit)”,

¢ ,Adres serwera (URL)”: zaczyna sie od https:// albo http://; http:// tylko do
serwera w sieci lokalnej (nizej),
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e ,lLogin”i,Hasto”,
¢ ,ID urzadzenia (machineld)”: fabrycznie nazwa sieci Wi-Fi urzadzenia,
¢ Interwat [min]”: od 1 do 1440, fabrycznie 15; zmiana dziata bez restartu,

¢ Usuwaj odbicia po wystaniu”: urzadzenie usuwa odbicie, gdy serwer potwierdzi
jego przyjecie (patrz 8.6).

Formaty Skryba wysytajg numer karty i czas (zawsze polski) jak stara Skryba.
Wariant poznasz po numerach kart na serwerze: jesli ktorys jest wiekszy niz
4294967295 (zwykle 12-13 cyfr), wybierz 10 bit, w przeciwnym razie 8 bit. Zty
wariant oznacza, ze serwer nie rozpozna kart.

Certyfikat serwera. Przy adresie https:// serwer musi mie¢ wazny certyfikat
wystawiony przez publiczny urzad certyfikacji (np. Let's Encrypt) na nazwe

z adresu. Urzadzenie sprawdza daty waznosci certyfikatu wedtug swojego zegara
(rozdziat 9.4), wiec wygasty certyfikat zatrzymuje wysytke, a odbicia czekaja

w urzadzeniu. Urzadzenie odrzuca tancuch certyfikatéw podpisany algorytmem
SHA-1 albo MD5; certyfikaty publicznych urzeddw nie majg takich podpiséw od
2016r.

HTTP bez szyfrowania. Po http:// login, hasto i odbicia idg przez sie¢ jawnie: kazdy,
kto ma dostep do tej sieci, moze je podstucha¢ albo podmieni¢. Uzywaj http:// tylko
wtedy, gdy cata droga miedzy czytnikiem a serwerem jest niedostepna dla oséb
postronnych, np. czytnik i serwer sg podtgczone do przetgcznika w zamknietej
szafie, do osobnej sieci VLAN tylko dla nich albo przez VPN. Nie uzywaj http://

w sieci, do ktorej majg dostep goscie. W pozostatych przypadkach uzyj https://.
Przy adresie http:// panel pokazuje ostrzezenie, a jego ustawienie trafia do
dziennika zdarzen (rozdziat 9.9). Przez otwartg sie¢ Wi-Fi (bez hasta albo

z przestarzatym zabezpieczeniem WEP) urzgdzenie nie wysyta odbi¢ po http://
wcale: wysytka jest wstrzymana, panel pokazuje komunikat, a dziennik zdarzen
dostaje wpis. Odbicia czekaja w urzadzeniu, dopoki nie podtaczysz kabla Ethernet,
nie uzyjesz sieci Wi-Fi z WPA2/WPA3 albo adresu https://.

HTTP tylko w sieci lokalnej. Adres http:// moze prowadzi¢ tylko do serwera w sieci
lokalnej: adres IP 10.x.x.X, 172.16.x.x-172.31.x.x, 192.168.x.x albo 169.254.x.x,
adres IPv6 zaczynajacy sie od fc, fd albo fe80, albo nazwa serwera, ktéra wskazuje
taki adres (np. http://skryba, http://skryba.local albo http://rcp.firma.pl,

jesli w Twojej sieci wskazuje serwer w tej sieci). Do serwera w internecie uzyj
adresu https://.
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Panel nie zapisze adresu http:// z adresem IP spoza sieci lokalnej i pokaze
»Wysytanie po HTTP jest dozwolone tylko w sieci lokalnej...”. Przy nazwie serwera,
ktdra nie konczy sie na .local, .lan, .home.arpa ani .internal i nie jest nazwg bez
kropki, panel pokaze podpowiedz ,,Przed kazda wysytka urzadzenie sprawdzi...”,

a adres zapisze sie normalnie. Przed kazda wysytkg urzadzenie sprawdza, dokad
prowadzi nazwa serwera; jesli wskazuje adres w internecie, wstrzymuje wysytke.
Przekierowania (3xx) z serwera wykonuje tylko na adres https:// albo na adres

w sieci lokalne;j.

Adres zapisany wczesniej. Jesli w urzadzeniu byt juz zapisany adres http:// do
serwera w internecie (np. przed aktualizacjg oprogramowania), urzagdzenie
wstrzymuje wysytke, a panel pokazuje ,Wysytanie odbi¢ jest wstrzymane: adres
http:// prowadzi poza sie¢ lokalna...” albo ,,Wysytanie odbi¢ jest wstrzymane:
nazwa serwera wskazuje adres poza siecig lokalna...”. Adres nie jest zmieniany
ani usuwany. Odbicia czekajg w urzadzeniu i zostang wystane po zmianie
adresu na https:// albo na adres w sieci lokalnej. Pozostate ustawienia mozesz
zapisywac normalnie.

Bez sieci odbicia czekajg w kolejce. Urzadzenie ponawia wysytke po 30 sekundach,
a potem w coraz dtuzszych odstepach. Przy adresie https:// wysytka czeka na
ustawiony zegar.

Dla administratora serwera: urzadzenie wysyta kazde odbicie w osobnym zadaniu
HTTP POST (formularz application/x-www-form-urlencoded z polami rfidID,
timestamp i machineld) z uwierzytelnianiem HTTP Basic, najwyzej 32 odbicia

w jednym cyklu. Pole timestamp ma posta¢ RRRR-MM-DD GG:MM:SS: w UTC

w formatach http2 i http3, w czasie polskim w formatach Skryba. Odbicie uznaje
sie za przyjete, gdy serwer odpowie kodem 200, takze gdy w tresci odpowiedzi jest
"stored":false. Kod 400 oznacza odbicie odrzucone: urzadzenie nie wysyta go
ponownie, wiec serwer, ktory odpowiada kodem 400, traci to odbicie po swojej
stronie. Przy kodach 401, 403, 404 i innych urzadzenie przerywa cykl i wysyta
odbicie ponownie przy nastepnej probie. Przy adresie http:// z nazwa

serwera urzgdzenie tgczy sie z adresem IP, na ktory wskazata nazwa, i wysyta
nagtéwek Host z ta nazwa. Przekierowanie na adres http:// poza siecig lokalng
wstrzymuje wysytke.
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10.3 Zarzadzanie centralne

Ustawienia » Integracje > Zarzadzanie centralne » ,,Zarzadzaj z serwera” (domyslnie
wytaczone; wiacza je i wytacza wytacznie administrator w panelu urzadzenia,
serwer nie moze tego zmienic).

Czytnik co kilkanascie minut zgtasza sie do serwera (,Serwer”, ustawiony
fabrycznie razem z kluczem urzadzenia, domyslnie https://devices.adaraz.com):
wysyta stan i liczbe rekordéw, pobiera zadane ustawienia, na polecenie wysyta
kopie bazy i aktualizuje oprogramowanie.

Serwer zarzadzania (takze wtasny serwer integratora) i Chmura ADARAZ musza
miec certyfikat krotkotrwaty, wazny najwyzej 7 dni (np. Let's Encrypt, profil
»shortlived”). Certyfikat wazny dtuzej urzadzenie odrzuca, a panel pokazuje
»certyfikat serwera nie jest krétkotrwaty (wymagany do 7 dni)”. Taki certyfikat nie
wymaga list odwotanych certyfikatow: po kradziezy klucza serwera wygasa sam
w ciagu kilku dni.

Serwer moze zmieniac: tryb dostepu, blokade ponownego odbicia, przekaznik,
sygnalizacje, moc nadawania Wi-Fi, karte resetujacg, synchronizacje, strefe
czasowa i jezyk. Hasta, 2FA, certyfikat i interfejsy sieciowe zmienia sie wytacznie
w panelu urzadzenia. Lokalna zmiana pél zarzadzanych przez serwer moze zostaé
nadpisana przy nastepnej zmianie na serwerze. Zmiany wprowadzone przez
serwer, ktore wptywajg na ochrone danych osobowych, panel pokazuje adminowi
po zalogowaniu (rozdziat 10.4).

W tej sekcji s tez: , Identyfikator urzadzenia”, ,,Klucz urzadzenia”, ,Stan”, ,Zgtos
sie teraz”, ,Wersja ustawien z serwera” oraz ,,Kopia bazy na serwerze”
z przyciskiem ,Wyslij teraz”.

10.4 Zmiany zdalne: powiadomienie w panelu

Po zalogowaniu na konto admin panel pokazuje u géry strony ramke ,,Zmiany
zdalne i resety od ostatniego potwierdzenia”, jesli od ostatniego potwierdzenia cos
zmieniono spoza panelu: przez zarzadzanie centralne (w przysztosci takze przez
Chmure ADARAZ), kartg resetujgca albo przyciskiem reset. Ramka dotyczy zmian,
ktére wptywajg na ochrone danych osobowych:

* wtaczenie i wytaczenie wysytania odbic¢, adres serwera, login lub hasto do
serwera, usuwanie odbi¢ po wystaniu,
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¢ karta resetujaca i tryb dostepu,
¢ kopia bazy pobrana przez serwer zarzgdzania centralnego,
* aktualizacja oprogramowania zlecona przez serwer,

¢ reset danych dostepowych kartg resetujaca albo przyciskiem reset w obudowie
(rozdziat 13.1, 13.2): hasta wrocity do haset z etykiety, 2FA zostato wytgczone,
a hotspot wtgczony.

Kazda pozycja ma date i godzine, kto wprowadzit zmiane (,,Kto: zarzgdzanie
centralne”, ,Kto: karta resetujaca” albo ,,Kto: przycisk w obudowie”), co zmieniono
i jaki to ma skutek dla danych osobowych (,,Skutek dla danych osobowych:”).

* Ramka pokazuje najpierw najstarsze zmiany, do 20 naraz.

* ,Rozumiem” potwierdza pokazane zmiany. Jesli sg dalsze, ramka
pokaze nastepne.

e Przypomnij pozniej” ukrywa ramke do nastepnego logowania albo do nowej
zmiany zdalnej. Dopdki nie klikniesz ,,Rozumiem”, ramka wraca przy kazdym
logowaniu, a zaktadka ,,Bezpieczenstwo” w ,,Ustawieniach” ma kropke.

Urzadzenie pamieta do 200 niepotwierdzonych zmian zdalnych. Jesli byto ich
wiecej, ramka podaje, ile starszych sie nie zmiescito; znajdziesz je w dzienniku
zdarzen (rozdziat 9.9, filtr ,,Zmiany zdalne”).

Zmian wykonanych samodzielnie w panelu ramka nie pokazuje (sg
w dzienniku zdarzen). Konto ,,biuro” ramki nie widzi. Petna historia: dziennik
zdarzen (rozdziat 9.9).

Jesli zmiana jest dla Ciebie nieoczekiwana, skontaktuj sie z administratorem
serwera zarzgdzania centralnego. Zarzadzanie centralne wytaczysz w Ustawienia »
Integracje » Zarzadzanie centralne (rozdziat 10.3). Jesli resetu kartg albo
przyciskiem nie wykonat nikt z Twojej firmy, od razu ustaw nowe hasta i wtgcz 2FA
(rozdziat 5), a zgubiong karte zastap nowa (rozdziat 9.7).
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11 | Aktualizacje oprogramowania

Ustawienia » System » Aktualizacja firmware:

* Zinternetu: przy ,Sprawdz dostepnos¢ aktualizacji” kliknij ,,Sprawdz”. Panel
pokaze wersje ,zainstalowana” i ,na serwerze”. Gdy na serwerze jest nowsza
wersja, pojawi sie przycisk ,,Aktualizuj teraz”. Dziata takze przy wytaczonym
zarzadzaniu centralnym.

¢ Z pliku: ,,Wgraj plik firmware” i ,,Wgraj” wgrywa plik .bin bez internetu.

Urzadzenie przyjmuje wytgcznie oprogramowanie podpisane przez producenta.

/\ UWAGA
W czasie aktualizacji nie odtaczaj zasilania i nie zamykaj strony. Dioda miga
wtedy na niebiesko.

Po aktualizacji urzadzenie samo sie restartuje, panel przetaduje sie i trzeba
zalogowac sie ponownie. Jesli nowe oprogramowanie nie uruchomi sie poprawnie,
urzadzenie samo wraca do poprzedniej wersji.

12 | Kopia zapasowa

W menu kliknij ,,Kopia zapasowa”. Przegladarka pobierze plik
raz-rcp-backup_RRRR-MM-DD_GGMM.zip, a panel pokaze ,,Kopia
zapasowa pobrana”.

W pliku sa:

* events.bin: odbicia,
* users.bin: lista pracownikow,

® settings.json: ustawienia, bez haset (tylko w kopii z konta admin).

Panel nie ma funkcji przywracania kopii. W razie potrzeby skontaktuj sie
z producentem. Przerwane wysytanie pliku na urzadzenie (np. zerwane potgczenie)
nie zmienia danych: urzadzenie przyjmuje plik dopiero w catosci. Wyjatek: gdy
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pamied jest prawie petna, przywracanie odbié najpierw usuwa stare odbicia,

a jego przerwanie zostawia pustg ewidencje (w dzienniku zdarzen wpis ,,Usunieto
wszystkie odbicia” z opisem ,,przywracanie przerwane”); wtedy przywrd¢

kopie ponownie.

Reset danych dostepowych, bateria

13 | . .
1Serwis

Reset pomaga, gdy nie pamietasz hasta, zgubites telefon z aplikacja 2FA albo panel
jest nieosiagalny. Wykonasz go kartg resetujaca razem z hastem panelu z etykiety
(13.1) albo przyciskiem w obudowie (13.2). Skutek jest ten sam.

Reset:

* przywraca fabryczng nazwe i hasto hotspotu Wi-Fi oraz wtacza hotspot,
® przywraca fabryczne hasto konta admin,
* wytgcza drugi sktadnik (2FA) konta admin.

Reset zachowuje: odbicia, liste pracownikéw, wszystkie pozostate ustawienia
i konto ,,biuro”.

Reset kartg albo przyciskiem jest zapisywany w dzienniku zdarzen (rozdziat 9.9),
a dziennik zostaje. Petne usuniecie danych i ustawien opisuje rozdziat 13.3.

Po resecie potacz sie z hotspotem i zaloguj danymi z etykiety (rozdziat 4).

13.1 Karta resetujgca

W pudetku jest karta resetujgca z naklejka ,,KARTA RESETUJACA”. Producent
przypisuje ja do tego urzadzenia przy pierwszym uruchomieniu, na kontroli jakosci,
wiec dziata od razu (rozdziat 9.7).

® To nie jest karta pracownika. Jej przytozenie nie jest zapisywane jako odbicie
i nie otwiera zamka.

* Sama karta niczego nie zmienia: uruchamia na 5 minut hotspot awaryjny, a dane
dostepowe przywraca dopiero hasto panelu z etykiety wpisane w tym hotspocie.
Karta razem z etykietg daje wiec petny dostep do panelu. Traktuj jg jak karte
ptatnicza: schowaj w bezpiecznym miejscu, osobno od urzadzenia i od etykiety
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zapasowej, nie dawaj jej pracownikom i nie pozwalaj jej skopiowac (kazda karte
zblizeniowa da sie skopiowac czytnikiem). Gdy nie wiesz, gdzie jest karta,
przypisz nowg (rozdziat 9.7).

¢ Nie przypisuj jej zadnemu pracownikowi: zamiast odbicia zawsze uruchomi
tryb awaryjny.

* Dziata takze wtedy, gdy na stronie ,,Pracownicy” trwa ,Odczytaj karte”. Nie
przyktadaj jej przy odczytywaniu kart pracownikdw.

e Zgubiong karte zastgp nowa w ustawieniach (rozdziat 9.7); stara
przestanie dziatac.

Reset karta:

@ Upewnij sie, ze urzadzenie jest wtgczone. Obudowy nie trzeba otwierac.
Przygotuj etykiete (zapasowa albo te we wnece urzadzenia).

@ Przytdz karte resetujaca do czytnika, tak jak karte pracownika. Dioda zaswieci
na zétto, urzadzenie piknie dwa razy krotko i samo sie zrestartuje.

Po restarcie przez 5 minut dziata hotspot awaryjny: sie¢ Wi-Fi z pola SIEC WI-
FI na etykiecie, z hastem z pola HAS£O WI-FI (albo kod QR ,,Potacz z Wi-Fi”).
Dziata takze wtedy, gdy hotspot byt wytaczony albo zmienites jego nazwe

lub hasto.

@ Potacz telefon albo komputer z ta siecig i otwdrz w przegladarce link z pola
LINK DO PANELU / PO PODEACZENIU, np. http://10.10.10.1. Zamiast panelu
zobaczysz strone ,,Tryb awaryjny” z jednym polem.

@ Whpisz HASEO PANELU z etykiety i kliknij ,,Przywré¢ / Restore”. Urzadzenie
przywroci dane dostepowe, piknie dwa razy krétko i raz dtugo i samo
sie zrestartuje.

@ Potgcz sie z hotspotem i zaloguj danymi z etykiety (rozdziat 4).

Tryb awaryjny konczy sie bez zadnych zmian po 5 minutach albo po 5 ztych
hastach: urzadzenie piknie dwa razy nisko i wréci do zwyktej pracy. Zeby
sprébowad jeszcze raz, zdejmij karte z czytnika i przytdz ja ponownie. W czasie
trybu awaryjnego urzadzenie dalej rejestruje odbicia, a panel z sieci firmy dziata
normalnie; zwykty hotspot jest wtedy zastgpiony hotspotem awaryjnym.

Po zalogowaniu na konto admin panel pokaze reset w ramce ,,Zmiany zdalne
i resety od ostatniego potwierdzenia” (rozdziat 10.4).
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Jesli dioda nie zaswieci na z6tto, tylko tak jak przy zwyktej karcie, numer tej karty
nie jest zapisany w urzgdzeniu (np. kto$ zmienit karte w ustawieniach albo to karta
z innego urzadzenia). Uzyj wtedy przycisku (13.2).

13.2 Reset przyciskiem

@ Odetnij zasilanie obwodu, ktdrym steruje przekaznik (zamka, rygla, szlabanu).
Samo urzadzenie zostaw wtgczone, inaczej reset sie nie wykona.

@ Otworz obudowe, powoli i ostroznie. Uwazaj na przewdd anteny.

@ Obok kontrolera jest maty przycisk reset. Przytrzymaj go 3 sekundy. Po
pierwszej sekundzie dioda zaswieci na zotto.

@ Trzymaj, az urzadzenie piknie dwa razy krétko i raz dtugo. Urzgdzenie

zrestartuje sie samo z fabrycznymi danymi dostepowymi.

Krétkie nacisniecie przycisku nic nie zmienia. Reset przyciskiem panel pokaze po
zalogowaniu w ramce zmian i resetow (rozdziat 10.4).

13.3 Przywrocenie ustawien fabrycznych (usunigcie danych)

Przywrd¢ ustawienia fabryczne przed przekazaniem urzadzenia innej firmie,
sprzedaza, zwrotem albo utylizacja, a takze wtedy, gdy chcesz zacza¢ od zera.

Zanim zaczniesz:

¢ Jesli potrzebujesz danych, pobierz kopie zapasowa (rozdziat 12).

e Jesli urzadzenie jest potagczone z Chmurg ADARAZ, usun je takze
w panelu chmury.

* Kopie bazy wystane wczesniej na serwer zarzadzania centralnego usuwa
administrator tego serwera.

¢ Jesli przekazujesz urzadzenie, zmien albo usun karte resetujaca (rozdziat 9.7),
przed resetem albo po nim.
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Przywrdcenie:
@ Wejdz w Ustawienia > System > Strefa niebezpieczna i kliknij ,,Przywréé
ustawienia fabryczne”. Moze to zrobic tylko konto admin.

@ Przeczytaj w oknie, co zostanie usuniete, a co zostaje. Gdy wtgczone
jest zarzadzanie centralne, okno ma dodatkowe pole ,Wytacz tez
zarzadzanie centralne”.

Zaznacz ,,Rozumiem, Ze tej operacji nie da sie cofngé” i wpisz hasto w polu
,Hasto konta admin”.

@ Kliknij ,Usun dane i przywrd¢ ustawienia”.
Po 5 btednych hastach obowigzuje ta sama blokada co przy logowaniu

(rozdziat 5.3). W trakcie aktualizacji oprogramowania i tuz po niej, do restartu,
reset nie jest mozliwy: sprobuj ponownie po restarcie.

Co jest usuwane:
* wszystkie odbicia i stan wej$¢/wyjsc,
¢ lista pracownikdw,

* dziennik zdarzen,

¢ wszystkie ustawienia: sie¢ Wi-Fi firmy z hastem, wysytanie odbi¢ z adresem,
loginem i hastem, potaczenie z Chmurg ADARAZ, dostep z sieci lokalnej,
przekaznik, strefa czasowa, jezyk i pozostate,

® konto ,,biuro”, drugi sktadnik (2FA) obu kont i hasta ustawione w panelu,
¢ certyfikat HTTPS panelu, takze wgrany certyfikat Twojego CA.

Pamiec odbic¢ i pracownikow jest kasowana w catosci, a nie tylko oznaczana
jako wolna.

Co zostaje:

¢ hasta fabryczne z etykiety: konto admin i hotspot znéw dziatajg
z danymi z etykiety,

¢ identyfikator i klucze urzadzenia,

¢ karta resetujaca,

* zarzadzanie centralne w dotychczasowym stanie albo wytaczone, jesli
zaznaczysz ,Wytacz tez zarzadzanie centralne”; adres i klucz serwera sie nie
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zmieniajg, a serwer nie wgra sam ponownie poprzednich ustawien

(nowe ustawienia z serwera panel pokaze w ramce zmian zdalnych,

rozdziat 10.4); zarzadzanie wytaczysz tez pdzniej w Ustawienia > Integracje »
Zarzadzanie centralne,

e datai czas oraz wersja oprogramowania.

Hotspot wraca do nazwy ,,RAZ-RCP-" i 8 znakdw z numeru seryjnego (rozdziat 2.3).
Jesli urzadzenie zamoéwiono z inng nazwa sieci (nadrukowang na etykiecie),

kod QR z etykiety nie zadziata: wybierz sie¢ recznie i wpisz hasto z etykiety.
Ustawienia wgrane na zamowienie (np. sie¢ Wi-Fi firmy, przekaznik) tez wracajg

do domyslnych.

Przebieg: urzadzenie restartuje sie i kasuje pamie¢. Dioda miga na czerwono
i z6tto, zwykle okoto minuty, najwyzej 3 minuty. Na koniec $wieci na zielono
i urzagdzenie startuje normalnie.

Jesli zamiast potwierdzenia okno pokaze ,,Brak odpowiedzi z urzadzenia - mogto
juz rozpoczac przywracanie ustawien fabrycznych”, odpowiedz zgubita sie po
drodze (np. przy stabym zasiegu hotspotu). Nie odtgczaj zasilania i odczekaj okoto
minuty, potem postepuj jak nizej (,Potem”). Jesli urzadzenie nadal przyjmuje
dotychczasowe hasto konta admin, reset sie nie odbyt i mozesz go powtdrzyd.

/\ UWAGA
W czasie kasowania nie odtgczaj zasilania. Jesli zasilanie zaniknie,
kasowanie zostanie dokonczone po ponownym wtgczeniu, od miejsca
przerwania. Jesli przerwie sie 5 razy z rzedu (np. przez staby zasilacz),
urzgdzenie uruchomi sie mimo to, a dziennik zdarzen pokaze przy
,Przywrdcono ustawienia fabryczne” informacje ,kasowanie pamieci
danych niedokonczone”. Sprawdz wtedy zasilanie i powtoérz przywrdcenie
ustawien fabrycznych.

Potem postepuj jak przy pierwszym uruchomieniu (rozdziat 4): potacz sie

z hotspotem i zaloguj danymi z etykiety. Dostep z sieci firmowej jest wytagczony
(rozdziat 9.3). Przegladarka pokaze ostrzezenie o nowym certyfikacie z nowym
odciskiem (rozdziat 9.3). Przekaznik jest wytgczony: ustaw go ponownie
(rozdziat 9.6). Nowy dziennik zdarzen zaczyna sie od wpisdw ,,Uruchomienie
urzadzenia” i ,,Przywrécono ustawienia fabryczne” (z data zlecenia
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i informacja, kto i skad je zlecit; bez adresu IP, zeby po resecie nie zostat $lad
poprzedniego uzytkownika).

Pojedyncze dane nadal usuniesz osobno: odbicia przyciskiem ,Wyczys¢ odbicia”
(rozdziat 9.8), a pracownikdw na stronie ,,Pracownicy”.

13.4 Wymiana baterii

W urzadzeniu jest bateria litowa pastylkowa CR2032 (3 V, nietadowalna), wtozona
fabrycznie do uchwytu na ptytce gtownej. Podtrzymuje zegar, gdy urzadzenie nie
ma zasilania. Odbi¢, listy pracownikow i ustawien bateria nie podtrzymuje: sg
zapisane w pamieci urzadzenia i zostaja takze po wymianie baterii.

Kiedy wymienié. Gdy po odtgczeniu zasilania znika data i godzina. Jesli urzadzenie
ma dostep do internetu, samo ustawi potem czas z sieci; bez internetu trzeba go
ustawi¢ w panelu (rozdziat 9.4).

/\ UWAGA
* Trzymaj nowg i zuzyta baterie z dala od dzieci. Potkniecie baterii
pastylkowej moze w ciggu 2 godzin spowodowac ciezkie oparzenia
wewnetrzne. W razie potkniecia natychmiast jedz do lekarza.
* Baterii nie taduj, nie zwieraj, nie rozbieraj i nie wrzucaj do ognia.
® Uzywaj tylko baterii CR2032 3 V. Bateria innego typu grozi wybuchem.
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a) pokrywa tylna b) ptytka odchylona do géry

gniazda

[
B bateria CR2032,
znakiem + do gory
'/'® & i : tasma: nie odtaczaj
! E i nie naciagaj
4 | i
whrety ok. 6,5cm ! !
pokrywy i i
1 - miejsce ptytki
® S io ol
L2 & |
| |

przodem do dotu

Wymiana i bezpieczne wyjecie baterii:

@ Odtacz zasilanie i wszystkie przewody (USB-C, Ethernet, przewody
przekaznika), zdejmij urzadzenie ze Sciany.

@ Pot6z urzadzenie przodem do dotu na migkkiej podktadce. Odkre¢ 4 wkrety
pokrywy tylnej i zdejmij pokrywe. Dwa wkrety sa tuz nad wneka na
przewody, przy lewej i prawej krawedzi pokrywy, a dwa ok. 6,5 cm wyzej, tez
przy krawedziach.
Delikatnie unie$ ptytke od strony gniazd (od dotu) i odchyl jg do gory jak strone
ksigzki. Nie odtaczaj i nie naciagaj tasmy przy gornej krawedzi: taczy ptytke
gtowna z ptytka czytnika. Bateria jest po stronie ptytki zwroconej do wnetrza
obudowy, w jej gornej czesci, po lewej (patrzac od tytu).

@ Wysun starg baterie spod zacisku uchwytu. Nie uzywaj metalowych narzedzi
do podwazania (ryzyko zwarcia).

@ Witdz nowa baterie CR2032 znakiem ,,+” do géry (w strone zacisku), wsuwajac
ja do oporu.

@ Odtoz ptytke na miejsce tak, zeby gniazda weszty w wyciecia, zatéz pokrywe
i dokre¢ 4 wkrety z wyczuciem (obudowa jest plastikowa).
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@ Podtacz zasilanie i sprawdz date i godzine w panelu (ustaw ja, jesli urzadzenie

nie ma internetu).

Zuzyta baterie oddaj do punktu zbidrki baterii, nie wyrzucaj jej z odpadami
komunalnymi (rozdziat 16).

13.5 Rozwigzywanie problemoéw

Problem

Co zrobié

Dioda nie swieci po
podtaczeniu zasilania,
brak melodii

Sprawdz, czy wtyk USB-C jest docis$niety, a zasilacz daje
5V DC. Sprawdz kabel na innym urzadzeniu.

Nie widac¢ sieci Wi-Fi
urzadzenia

Hotspot mogt zostaé wytaczony w ustawieniach albo
zmieniono jego nazwe. Wykonaj reset danych
dostepowych (rozdziat 13).

Link do panelu z etykiety
sie nie otwiera

Sprawdz, czy telefon lub komputer jest potgczony z siecig
Wi-Fi urzadzenia i czy nie przetaczyt sie na inng sie¢ albo
dane komdrkowe. Wpisz link w pasku adresu, nie

w wyszukiwarce. Jesli nie dziata
http://rcp-xxxxxxxx.local, uzyj http://10.10.10.1.
Najwyzej 4 urzadzenia mogg by¢ naraz w sieci urzadzenia.

Z sieci firmowej panel jest
niedostepny

Wtacz ,,Dostep z sieci lokalnej” (9.3) i uzywaj
adresu https://.

Nowych odbié nie
ma w panelu

Kliknij ,,Od$wiez dane”.

Czytnik nie reaguje na karte

Uzyj karty 13,56 MHz standardu ISO/IEC 14443 typu
A. Telefony, zegarki i karty ptatnicze z losowym
numerem nie dziatajg. Odsun urzadzenie od duzych
elementéw metalowych.
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Problem

Co zrobié

Czerwone swiatto
przy odbiciu

Karta spoza listy w trybie ,tylko karty pracownikéw”,
karta z losowym numerem albo btad zapisu, np. petna
pamie¢ (odbicie nie jest wtedy zapisane). Karte przytdz
ponownie dopiero po czasie blokady powtorzen
(fabrycznie 5 s): przytozona szybciej da biate $wiatto i tez
nie zostanie zapisana. Dodaj karte do listy (rozdziat 6)
albo zwolnij miejsce: pobierz kopie zapasowg i usun
odbicia przyciskiem ,Wyczys$c¢ odbicia” (rozdziat 9.8) albo
wigcz wysytanie na serwer z opcja ,Usuwaj odbicia po
wystaniu” (rozdziat 10.2). Usuwanie pojedynczych odbi¢
w ,,Edycji” nie zwalnia miejsca.

Biate Swiatto przy odbiciu

Ta sama karta w czasie blokady powtdrzen. Odczekaj
i przytdz ponownie.

State z6tte swiatto, panel
pokazuje ,,czytnik kart nie
odpowiada”

Zrestartuj urzadzenie (,,Restartuj urzadzenie” albo odtacz
i podtacz zasilanie). Jesli to nie pomoze, skontaktuj
sie z producentem.

Zamek sie nie otwiera

Sprawdz ,,Tryb pracy” przekaznika (fabrycznie
»~wytaczony”), przewody i biegunowos$¢ na ztaczu oraz
opcje ,,Przekaznik tylko przy wejsciu”. Zamek musi mie¢
wtasne zasilanie.

Zta data lub godzina

Ustawienia > System » Data i czas > ,,Synchronizuj
z przegladarka”. Sprawdz pole ,,Strefa czasowa” i serwery
czasu (rozdziat 9.4).

Panel pokazuje ,certyfikat
serwera wygast albo zegar
urzadzenia jest zty” albo
»certyfikat serwera jeszcze
niewazny”

Sprawdz date i godzine urzadzenia (rozdziat 9.4). Gdy
zegar jest dobry, certyfikat serwera wygast: odnowi go
administrator serwera.

Data i godzina znikaja po
odtaczeniu pradu

Bateria podtrzymujgca zegar jest roztadowana. Wymien jg
(rozdziat 13.4). Do tego czasu ustaw zegar po kazdym
zaniku zasilania (rozdziat 9.4); z dostepem do internetu
urzadzenie ustawi go samo.

Nie pamietasz hasta albo
zgubites telefon z 2FA

Reset danych dostepowych kartg resetujgcg albo
przyciskiem (rozdziat 13).
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Co zrobié

Zgubiona karta resetujgca

Przypisz nowg karte w sekcji Ustawienia »
Bezpieczenstwo > Karta resetujaca (rozdziat 9.7). Stara
przestanie dziatac.

Panel pokazuje
»Synchronizacja

z serwerem jest aktywna”
zamiast raportow

Odbicia sg rozliczane na serwerze lub w Chmurze
ADARAZ (8.6).

Panel pokazuje ,,Wysytanie
odbic jest wstrzymane”

Adres serwera zaczyna sie od http:// i prowadzi poza sie¢
lokalng (adres IP w internecie, nazwa wskazujaca adres
w internecie albo przekierowanie z serwera). Zmien go na
https:// albo na adres IP serwera w sieci lokalnej (10.2).
Odbicia czekajg w urzadzeniu.

14 | Dane techniczne

14.1 Parametry

Parametr

Wartosé

Model

RAZ-RCP-1

Przeznaczenie

rejestracja czasu pracy, czytnik kart zblizeniowych

Zasilanie

5VDC, 2 A, gniazdo USB-C

Warunki pracy

tylko wewnatrz pomieszczen, temperatura od 0 do 50 °C

Czytnik kart

13,56 MHz, ISO/IEC 14443 typ A (np. MIFARE), numer
karty 4-7 bajtéw albo 10 bajtéw (karta 10-bajtowa
rozpoznawana po 7 pierwszych bajtach)

Wi-Fi 2,4 GHz; wtasny hotspot (WPA2/WPA3, do 4 urzadzen)
i dotgczanie do sieci Wi-Fi

Bluetooth nieuzywany (wytgczony w oprogramowaniu)

Ethernet RJ45, adres z DHCP, kabel do ok. 100 m
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Parametr Wartos¢

Wyjscie ztacze przekaznika, 3 zaciski srubowe, maks. 24 V
DC,2A

Sygnalizacja $wiatto RGB i sygnat dZzwiekowy

Zegar zegar czasu rzeczywistego podtrzymywany baterig

CR2032 (3 V, nietadowalna)

Pamie¢ danych 7,5 MB, szyfrowana

Zabezpieczenia bezpieczny rozruch (Secure Boot), szyfrowanie pamieci,
HTTPS, logowanie dwusktadnikowe, dziennik
zdarzen bezpieczenstwa (co najmniej 1000
zdarzen), przywracanie ustawien fabrycznych
z kasowaniem pamieci

Panel przegladarka internetowa; polski, angielski, niemiecki

Integracje Chmura ADARAZ, wtasny serwer (http2, http3, Skryba
8 bit, Skryba 10 bit), zarzgdzanie centralne

Wymiary (wys. x szer. x gt.) 17,7x7,3x3,6 cm

Masa 150 g
Obudowa tworzywo sztuczne
Tryb pracy ciggty

14.2 Interfejsy i ustugi sieciowe w stanie fabrycznym

Stan fabryczny to ustawienia urzadzenia po wyjeciu z pudetka.

Interfejs Stan fabryczny Ustugi dostepne przez ten interfejs
Hotspot Wi-Fi wigczony adres urzadzenia 10.10.10.1; serwer DHCP,
2,4 GHz (sie¢ ktory przydziela adresy podtgczonym
urzadzenia; telefonom i komputerom; panel HTTP (port
WPA2/WPA3, do 4 80) i HTTPS (port 443); nazwa

urzadzen) rcp-xxxxxxxx.local (mDNS, port UDP 5353)
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Interfejs Stan fabryczny Ustugi dostepne przez ten interfejs

Ethernet (RJ45) wigczony urzadzenie pobiera adres z DHCP i ogtasza
w tej sieci swojg nazwe rcp-xxxxxxxx.local
(mDNS); panel (porty 80 i 443)
i zapytania mDNS z tej sieci sg odrzucane,
dopoki nie wtgczysz ,,Dostep z sieci
lokalnej” (rozdziat 9.3)

Wi-Fi, dotaczanie do  wytaczone po wtaczeniu (rozdziat 9.2) tak samo
sieci firmowej jak Ethernet
Bluetooth wytgczony brak

W oprogramowaniu

W trybie awaryjnym karty resetujgcej (5 minut, rozdziat 13.1) hotspot ma nazwe
i hasto z etykiety i udostepnia wytgcznie strone do wpisania hasta panelu z etykiety
(porty 80 i 443); pozostate interfejsy dziatajg bez zmian.

W obu sieciach urzagdzenie odpowiada na ping (ICMP). W stanie fabrycznym jedyne
potaczenie wychodzgce do internetu to synchronizacja czasu (SNTP, port UDP
123, serwery tempusl.gum.gov.pli pool.ntp.org, razem z zapytaniami DNS o te
nazwy), gdy urzadzenie ma dostep do internetu. Serwery czasu zmienisz albo
wytaczysz w rozdziale 9.4.

Ustugi, ktore wigcza dopiero administrator (fabrycznie wytgczone):

* ,Dostep z sieci lokalnej” (rozdziat 9.3): panel przez HTTPS (port 443)
z Ethernetu i z sieci Wi-Fi; port 80 przekierowuje na HTTPS; odpowiedzi na
zapytania mDNS z tych sieci,

* wysytanie odbié na wtasny serwer (rozdziat 10.2): potgczenia HTTPS albo HTTP
pod podany adres; HTTP wytgcznie do serwera w sieci lokalnej,

¢ Chmura ADARAZ (rozdziat 10.1): potgczenia HTTPS z Chmurg ADARAZ
(parowanie: api.panel.adaraz.com),

* zarzadzanie centralne (rozdziat 10.3): potagczenia HTTPS
z serwerem devices.adaraz.com,

¢ aktualizacja z internetu (rozdziat 11): tylko na polecenie
administratora (,,Sprawdz”, ,,Aktualizuj teraz”), potaczenie HTTPS
z serwerem devices.adaraz.com.
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Urzadzenia przygotowane na zamowienie integratora mogg miec¢ fabrycznie

inne ustawienia, np. wtgczone zarzadzanie centralne albo dotgczanie do sieci
Wi-Fi firmy.

14.3 Czytnik kart i dane osobowe

Jedyna funkcja urzadzenia, ktéra odbiera dane z otoczenia, jest czytnik kart

13,56 MHz. Urzadzenie nie ma kamery ani mikrofonu.
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Czytnik odczytuje tylko numer karty (UID) w chwili jej przytozenia. Nie odczytuje
ani nie zapisuje innych danych zapisanych na karcie.

Odbicie to numer karty z datg i godzing, zapisane w szyfrowanej
pamieci urzadzenia. Imie i nazwisko przypisuje sie do numeru karty
w panelu (rozdziat 6).

Numer kazdej przytozonej karty, takze karty spoza listy pracownikdw,
urzadzenie zapisuje jako odbicie w trybie , kazda karta” (rozdziat 6.5).
Numery losowe telefondw, zegarkow i kart ptatniczych sg odrzucane i nie sg
zapisywane (rozdziat 2.4).

Odbicia i lista pracownikéw sg pobierane do przegladarki zalogowanego
uzytkownika panelu, ktéra liczy z nich raporty (rozdziat 7.4), oraz do kopii
zapasowej (rozdziat 12). Na inne serwery trafiajg tylko wtedy, gdy administrator
witgczy wysytanie odbié¢, Chmure ADARAZ albo zarzadzanie centralne

(rozdziat 14.2). Zapytania o czas do serwerdow czasu (rozdziat 9.4) nie zawierajg
danych osobowych, ale serwery te widzg publiczny adres IP sieci firmy; zamiast
serwerow publicznych mozesz wpisaé serwer czasu w sieci firmy.

Dziennik zdarzen (rozdziat 9.9) zawiera adresy IP urzadzen, z ktorych korzystano
z panelu, i nazwy kont, ale nie zawiera numerow kart ani haset. Usuwa go
przywrocenie ustawien fabrycznych (rozdziat 13.3).
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15 | Pasma czestotliwosci i maksymalna moc
nadawania
Nadajnik Pasmo czestotliwosci Moc nadawania
Wi-Fi 2400-2483,5 MHz maks. 14 dBm
NFC/RFID 13,56 MHz (pasmo maks. 40 dBpA/m w odlegtosci
13,553-13,567 MHz) 10 m

Moc Wi-Fi mozna obnizy¢ w ustawieniach (rozdziat 9.2, ,,Moc nadawania WiFi”);
14 dBm to wartos¢ fabryczna i zarazem najwyzsza.

16 | Utylizacja i ochrona srodowiska

Przekreslony kosz oznacza, ze zuzytego urzadzenia ani baterii nie
wolno wyrzucac razem z innymi odpadami. Oddaj je do punktu zbiorki
E zuzytego sprzetu elektrycznego i elektronicznego. Sprzet i baterie
— zawierajg substancje i czeéci, ktore wyrzucone z odpadami moga
szkodzi¢ srodowisku i zdrowiu ludzi. Selektywna zbiérka umozliwia
ponowne uzycie i recykling.

Zuzyta baterie po wymianie (rozdziat 13.4) oddaj do punktu zbiérki baterii.

Zuzyty sprzet oddasz bezptatnie do punktu selektywnego zbierania odpaddéw
komunalnych (PSZOK) w swojej gminie albo sprzedawcy przy zakupie nowego
sprzetu tego samego rodzaju. Oddajgc zuzyty sprzet do zbiorki, gospodarstwo
domowe pomaga w jego ponownym uzyciu i recyklingu.

Urzadzenie spetnia wymagania dyrektywy RoHS 2011/65/UE
RoHS w sprawie ograniczenia stosowania substancji niebezpiecznych.
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17 | Uproszczona deklaracja zgodnosci UE

ADARAZ P.S.A. niniejszym o$wiadcza, ze typ
urzadzenia radiowego RAZ-RCP-1 jest zgodny
z dyrektywg 2014/53/UE. Petny tekst

C € deklaracji zgodnosci UE jest dostepny pod
nastepujacym adresem internetowym:
https://adaraz.com/pl/device/raz-rcp-1?v=1

18 | Producent i kontakt

ADARAZ P.S.A.

ul. Towarowa 23

43-100 Tychy

Polska

e-mail: contact@adaraz.com

W sprawie reklamacji, gwarancji (rozdziat 19) i wsparcia technicznego napisz
na contact@adaraz.com. Papierowa wersje tej instrukcji wyslemy bezptatnie
na prosbe.

19 | Gwarancja

Gwarantem jest ADARAZ P.S.A., ul. Towarowa 23, 43-100 Tychy, Polska,
contact@adaraz.com. Gwarancja dotyczy urzadzenia RAZ-RCP-1 o numerze
seryjnym podanym na jego etykiecie. Dokumentem gwarancyjnym jest skrécona
instrukcja obstugi dotgczona do urzadzenia.

¢ Okres. 24 miesigce od daty zakupu.
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¢ Zakres. Gwarancja obejmuje wady wynikajgce z przyczyn tkwigcych
w urzadzeniu (wady fabryczne i materiatowe). Gwarant usunie wade (haprawi
urzadzenie) albo dostarczy urzgdzenie wolne od wad, niezwtocznie, nie pozniej
niz w ciggu 14 dni od dostarczenia urzadzenia.

¢ Jak skorzystac z gwarancji. Zgto$ wade e-mailem na contact@adaraz.com albo
listownie na adres gwaranta. Podaj numer seryjny z etykiety, opis wady i date
zakupu (najlepiej z kopia paragonu lub faktury). Dostarcz urzadzenie na koszt
gwaranta na adres gwaranta. Gwarant odesle je na swoj koszt.

* Czego gwarancja nie obejmuje. Wad i uszkodzen powstatych wskutek: zasilania
innego niz 5V DC przez gniazdo USB-C; uszkodzen mechanicznych, termicznych
lub chemicznych, w tym zalania; ingerencji w uktad elektroniczny lub préby
samodzielnej naprawy przez osoby nieuprawnione; niewtasciwego podtagczenia
urzadzen zewnetrznych, np. zwarcia na ztagczu przekaznika. Nacisniecie
przycisku reset i wymiana baterii zgodnie z instrukcjg obstugi nie powodujg
utraty gwaranciji.

¢ Uprawnienia z mocy prawa. W przypadku braku zgodnosci rzeczy sprzedanej
z umowg kupujacemu z mocy prawa przystugujg srodki ochrony prawnej
ze strony i na koszt sprzedawcy, a gwarancja nie ma wptywu na te $rodki
ochrony prawne;.

20 | Montaz na Scianie i szablon wiercenia

Urzadzenie wiesza sie na czterech wkretach w $cianie. Wkrety i kotki nie wchodza
w sktad zestawu. W pokrywie tylnej sg cztery otwory jak dziurka od klucza: okragty
otwér @ 9,7 mm na teb wkreta i szczelina szerokosci 4,2 mm, ktéra biegnie od
niego 10 mm w gore i 10 mm w dét. Otwory sa w rozstawie 30 mm w poziomie

i 60 mm w pionie, a gorne lezg 44,3 mm pod gorng krawedzig obudowy.

Wkrety: 4 wkrety z tbem ptaskim albo potokrggtym (nie stozkowym): trzpien
o $rednicy najwyzej 4 mm (np. 3,5 mm), teb o $rednicy od 6 do 9 mm i wysokosci
najwyzej 2,5 mm. Kotki dobierz do podtoza i do wkretdw.
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Szablon: szablon wiercenia w skali 1:1 jest na nastepnej stronie. Wydrukuj jg
w skali 100 % (bez dopasowania do strony) i sprawdz na linijce kontrolnej, ze
odcinek ma 50 mm. Szablon do druku 3D (4 tulejki z otworami @ 5 mm w tym
samym rozstawie) pobierzesz ze strony instrukcji (kod QR na oktadce).

@ Wybierz miejsce (rozdziat 2.5). Przewody podtaczasz we wnece na przewody,
zanim zawiesisz urzadzenie (rozdziat 4.1).

@ Przytdz szablon do $ciany czytnikiem do gory, wypoziomuj go i zaznacz 4
punkty wiercenia: srodki krzyzykow na szablonie z papieru albo otwory
w tulejkach szablonu do druku 3D.

@ Nawier¢ otwory, wiéz kotki i wkreé¢ wkrety tak, zeby spéd tha byt 7 mm od
$ciany, najwyzej 7,5 mm. teb blizej éciany nie zaczepi sie w szczelinie, a dalej
od $ciany dotknie ptytki wewnatrz urzadzenia.

@ Natdz urzadzenie czytnikiem do gory tak, zeby tby wkretow weszty w okragte
otwory w pokrywie tylnej, i zsun je w dot, az tby opra sie o koniec szczelin (do
10 mm). Po zsunieciu urzadzenie jest do 10 mm nizej niz obrys na szablonie.

@ Sprawdz, czy urzadzenie przylega do $ciany i sie nie chwieje. Gdy sie chwieje,
zsun je w gore, zdejmij i wkre¢ wkrety odrobine gtebiej. Gdy nie daje sie
zsunaé, wykrec je odrobine.

Zeby zdjaé urzadzenie ze $ciany, przesun je w gore, az tby wkretéw znajda sie
w okraggtych otworach, i odsun od $ciany.
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GORA (czytnik)

44,3 mm

21,7 mm

N

30 mm

obrys urzadzenia
73,4 x176,9 mm

dot: wyjscie przewodow

60 mm

Szablon wiercenia
skala 1:1

Drukuj w skali 100 %, bez
dopasowania do strony.
Linijka nizej musi mie¢
doktadnie 50 mm.

Przytéz szablon do $ciany
czytnikiem do gory,
wypoziomuj i zaznacz

4 punkty wiercenia
($rodki krzyzykdw).

Linia przerywana: otwory

w pokrywie tylnej.

Po zawieszeniu i zsunieciu
w dot urzadzenie jest

do 10 mm nizej niz obrys.

Wkrety i montaz:
rozdziat 20.

— 50

linijka kontrolna 50 mm
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